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1. HISTORIA DOKUMENTU

Verzia Datum Zmeny Meno
0.1 01.06.2024 = Pracovny névrh Ing. Tibor Weis

1.0 21.06.2024 = Zapracovanie suladu s vyhlaskou ¢. 401/2023 Z. z. | Ing. Tibor Weis

2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

V sulade s Vyhlaskou 401/2023 Z.z. je Projektovy zamer uréeny na rozpracovanie detailnych informacii pripravy projektu, aby bolo mozné rozhodnut o
pokracovani pripravy projektu, plane realizacie, alokovani rozpo¢tu a fudskych zdrojov.

Dokument Projektovy zamer v zmysle vy$Sie uvedenej vyhlasky a prilohy €. 8 vyzvy PSK-MIRRI-614-2024-DV-EFRR ( Podpora v oblasti kybernetickej a
informacnej bezpec¢nosti na regionalnej Grovni — verejné a Statne vysoké Skoly) obsahuje manazérske zhrnutie, motivaciu a rozsah projektu,
zainteresované strany, ciele projektu a meratelné ukazovatele, navrh organizaéného zabezpecenia projektu, alternativy, opis obmedzeni, predpokladov,
tolerancii, opis pozadovanych vystupov, nahlad architektury, opis rozpoctu, detailny popis nakladov a prinosov, postup a spdsob nacenenia projektu,
harmonogram projektu a zoznamom rizik a zavislosti.

V zmysle usmernenia MIRRI SR sa v projektovej dokumentécii (ani v ZoNFP) ne$pecifikuju detailne konkrétne rizika a dopady a nezverejiiuje sa podrobna

dokumentacia toho, kde su najvacsie rizika IT systémov a uvadzaju sa iba oblasti identifikovanych rizik a dopadov. Rovnako su v zmysle usmernenia
MIRRI SR manazérske produkty napisané v§eobecne.

2.1. Pouzité skratky a pojmy

Z hladiska formalneho st pouzité skratky a pojmy ramci celého dokumentu definované priebezne, Standardne pri prvom pouziti v zatvorke ozna¢enim
(,dalej len®).

2.2. Konvencie pre typy poZiadaviek (priklady)
V ramci projektu budu definované tri zakladné typy poziadaviek:

Funkéné (pouzivatel'ské) poziadavky maju nasledovnu konvenciu:



IDxx

ID — funkéna poziadavka xx — €islo poziadavky

Nefunkéné (kvalitativne, vykonové - Non Functional Requirements - NFR) poziadavky maju nasledovnu konvenciu:
IDxx

ID — nefukéna poziadavka (NFR) xx — €islo poziadavky

Technické poziadavky maju nasledovnu konvenciu:

IDxx

ID — technicka poziadavka xx — €islo poziadavky

3. DEFINOVANIE PROJEKTU

3.1. Manazérske zhrnutie

Technicka univerzita vo Zvolene (dalej len ,TUZVO") ako vyznamna vzdelavacia a vyskumna institicia na Slovensku sa stretava s rastdcimi pozZiadavkami
na zabezpecenie kybernetickej bezpecnosti. V dnesnej digitalnej dobe je ochrana citlivych udajov, vyskumnych dat a osobnych informacii Studentov a
zamestnancov klucova.

TUZVO zabezpecuje online sluzby pre viac ako 500 zamestnancov a priblizne 2000 Studentov. Pri takomto pocte potencidlnych pouzivatelov je dolezité
zabezpecit zvy$enu Urover ochrany pred internetovymi hrozbami. Na zabezpecenie plynulého chodu univerzity, vyuéby a spravy pouzivatelov sa pouziva
mnozstvo informacnych systémov. Délezitost kybernetickej bezpeénosti je z tohto pohladu vysoka, pretoZze dopad potencialneho kybernetického incidentu
na univerzitu by zasiahlo do kazdodenného chodu a ovplyvnilo by velké mnoZstvo pouzivatelov.

Hlavnym cielom projektu “ZvySenie urovne kybernetickej bezpeénosti na Technickej univerzite vo Zvolene” je rozvoj a zabezpecenie informacne;j
bezpecnosti v prostredi TUZVO a zabezpegit sulad so zakonom ¢&. 69/2018 Z. z. o kybernetickej bezpeénosti (dalej len ,zakon o KB*). TUZVO sice zatial
nespada pod tento zakon, ale s pripravovanou transpoziciou smernice NIS2 do slovenskej legislativy bude musiet’ plnit poZiadavky z tejto legislativy
vyplyvajuce.

Hlavnym cielom projektu je zvy$enie miery ochrany informacnych systémov univerzity voci potencialnym kybernetickym incidentom. Uvedené bude
dosiahnuté prostrednictvom realizacie hlavnej aktivity projektu, ktorou je :

® Realizacia opatreni na zvy3enie Urovne informacnej a kybernetickej bezpeénosti
Podaktivity projektu boli zvolené ako najkritickejSie oblasti kybernetickej bezpecnosti. Povinnymi podaktivitami projektu su:

® Vypracovanie a prijatie samostatného dokumentu Stratégia kybernetickej bezpecnosti
® Vytvorenie bezpe&nostnych politik kybernetickej bezpe¢nosti

KedZe Ziadatel tejto vyzvy aktualne nema vypracované povinné podaktivity projektu, budu realizované v ramci projektu. Medzi ostatné podaktivity projektu
patria:

TUZVO planovanym zapojenim do projektu chce zvysit vSeobecnu Uroveri kybernetickej bezpecnosti realizovanim nasledovnych krokov:

vytvorenim katalégu informacnych aktiv a realizovanim analyzy rizik na identifikovanych aktivach,

vytvorenim, resp. aktualizovanim kompletnej bezpecnostnej dokumentacie podla poziadaviek ZoKB Prilohy €. 1 k vyhlaske €. 362/2018 Z. z.,
implementaciou technickych rieSeni podporujucich riadenie bezpeénosti pri prevadzke,

implementéciou systému na nepretrziti kontrolu datovych tokov v internych sietach univerzity,

implementaciou automatického nastroja na identifikaciu neopravnenych sietovych spojeni na hranici s vonkajsSou sietou,

implementaciou centralneho log manazment systému pre zber a ukladanie logov zo systémov univerzity s moznostou korelacie incidentov
a eventov a vytvarania alertov,

implementaciou systému na sledovanie prevadzkovych parametrov a kapacit vyuzivanych systémovych prostriedkov,

implementaciou nastroja na centralne riadenie ochrany pred Skodlivym kédom,

implementaciou nastroja na detekciu, nastroja na zber a nepretrzité vyhodnocovanie a evidenciu kybernetickych bezpe¢nostnych udalosti,
zavedenim nastroja ur¢eného na notifikovanie o existujucich zranitelnostiach programovych prostriedkov a ich ¢asti,

zvySenim bezpecénosti pri prevadzke informacnych systémov a sieti dobudovanim zaloznych datovych kapacit,

vypracovanim planov kontinuity a ich otestovanim,

implementaciou systémov na spravu a inventarizaciu aktiv,



Uspesna realizacia projektu umozni dosiahnut vyznamny pokrok v zabezped&eni systémov, nastaveni procesov a zvy$enie spolahlivosti pogitagovej siete
na TUZVO. Vdaka nasadeniu systémov, ktoré zvysia bezpec¢nost siete, bude mozné naplnit meratelné ukazovatele, ktorymi su:

® Pocet nasadenych nastrojov na rozpoznavanie, monitorovanie a riadenie bezpe¢nostnych incidentov
® ZvySenie kapacity pre zalohovanie informaénych systémov TUZVO
® Zvysenie poctu prostriedkov a ich vykonu a detegovanie internetovych hrozieb a ochranu dat pouZivatelov

V dokumente Narodna koncepcia informatizacie verejnej spravy Slovenskej republiky z roku 2021 zaradilo Ministerstvo investicii, regionalneho rozvoja a
informatizacie Slovenskej republiky medzi priority v informatizacii verejnej spravy aj kyberneticku a informaénd bezpeénost. Ta ma okrem iného posilfiovat
fudské kapacity, minimalizovat bezpe¢nostné incidenty a Skody a zvySovat Urover ekosystému kybernetickej a informacnej bezpeénosti. S rovnakym
zamerom je predkladany aj tento projekt. Uspe&na realizacia projektu prispeje vyznamnou mierou k naplneniu zamerov tejto koncepcie.

Po implementécii projektu bude TUZVO pripravena efektivnejsie riadit informaénu a kyberneticki bezpec¢nost (dalej iba ,IB“ a ,KB*) a €elit internym a
externym hrozbam v oblasti IB a KB. TUZVO v su€asnosti nedisponuje dostatoénymi finanénymi, technologickymi a personalnymi zdrojmi, aby mohla
plnohodnotne vykonavat vSetky potrebné aktivity v rozsahu pozadovanom zakonom o KB. Hlavnymi beneficientom projektu je TUZVO a jej jednotlivi
zamestnanci, resp. uzivatelia informacénych systémov. Nepriamym beneficientom su Studenti a osoby, resp. subjekty komunikujuce s UIS. V désledku
zavedenych opatreni, ktoré zvysSia mieru ochrany informacnych systémov bude minimalizovany vypadok, resp. negativny dopad bezpeénostnych
incidentov na riadnych chod univerzity.

Ciele projektu
Ciele projektu su definované v sulade s Narodnou koncepciou informatizacie verejnej spravy (dalej len ,NKIVS®):

® Zabezpecenie bezpecnosti prevadzky IS a sieti vratane sietovej a komunikacnej bezpecnosti
® Zaznamenavanie udalosti a monitorovanie a rieSenie KIB incidentov
® Zabezpecenie kontinuity prevadzky

Dané ciele budu dosiahnuté realizaciou hlavnej aktivity projektu - Realizacia opatreni na zvySenie urovne informacnej a kybernetickej bezpecnosti.

Ciefova skupina
Cielovou skupinou su zamestnanci TUZVO, $tudenti TUZVO, dodavatelia TUZVO a ostatné pravnické osoby vyuzivajuce systémy TUZVO.

Realizaciou aktivit projektu dosiahne TUZVO naplnenie hlavného ciela, ktorym je zvySenie informacnej a kybernetickej bezpecnosti a zabezpecenia
ochrany udajov a elektronickych dat, ktoré st vyuzivané TUZVO, zamestnancami ako aj Studentmi.

Projekt je v sulade s intervenénou stratégiou Programu Slovensko 2021-2027 v nasledovnych oblastiach:

® sulad projektu so Specifickym cielom: RSO1.2 (opatrenie 1.2.1)
® sulad s o¢akavanymi vysledkami definovanymi v Partnerskej dohode pre Specificky ciel RSO 1.26 3) sulad s definovanymi typmi opravnenych
aktivit v ramci vyzvy.

Realiz&ciou projektu budl napinené nasledovné meratelné ukazovatele:

PO095 / PSKPSOI12 — cielova hodnota 1

PR017 / PSKPRCR11 — cielova hodnota 2400

Miesto realizacie: Technicka univerzita vo Zvolene

Predpokladany rozpocet projektu: (opravnenych vydavkov) je 488 284,40 EUR s DPH.

Technicka univerzita vo Zvolene (dalej ,TUZVO") momentalne nespada pod Zakon o kybernetickej bezpecnosti (dalej len ZoKB), ale s pripravovanou
transpoziciou smernice NIS2 do slovenske;j legislativy bude musiet plnit poZiadavky z tejto legislativy vyplyvajuce. TUZVO si nechala vypracovat
nezavislé posudenie kybernetickej bezpe€nosti univerzity na zaklade poziadaviek ZoKB, z ktorého vyplynuli nesulady s poziadavkami zakona. TUZVO si
samozrejme uvedomuje potrebu zvySovania kybernetickej bezpe€nosti nielen z legislativnych dévodov, ale aj z dévodu zabezpecenia viastnych
prevadzkovanych systémov vodi narastajicim kybernetickym hrozbam.

TUZVO si uvedomuje, Ze v zmysle poziadaviek zakona o kybernetickej bezpeénosti a zavedenych opatreni v zmysle vyhlasky 362/2018 Z.z. (dalej len
ZoKB), ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych
opatreni (dalej len ,vyhlaska 362/2018 Z.z.) nespiiia niektoré poZiadavky. Ide primarne o chybajlcu, resp. neaktualnu dokumentaciu a o niektoré
technologické poziadavky, ktorych zaobstaranie je finanéne naro¢né.

V pripade, Ze by mala TUZVO investovat do dobudovania kybernetickej bezpecnosti viastné finanéné prostriedky, je prakticky nerealne zrealizovat vSetky
povinnosti podla zakona o kybernetickej bezpe&nosti a zakona o informaénych systémoch verejnej spravy, nakolko ide o pomerne vysoké naklady
v kratkom ¢asovom obdobi.



S ohladom na to, Ze univerzity maju limitované finan¢né zdroje na boj s kyberutokmi, a su¢asne je ich povinnostou dodrziavat ustanovenia zakona o ISVS
a s vysokou pravdepodobnostou bude musiet spifiat aj poziadavky ZoKB o kybernetickej bezpeénosti, vyhlasilo MIRRI SR Vyzvu, ktora ma umoznit aj

institiciam ako TUZVO ziskat prostriedky na ochranu informacnych systémov a dosiahnutie kybernetickej bezpeénosti na najvy$$ej irovni pri minimalnych
nékladoch.

Projekt je vypracovany v sulade s nasledovnym typom aktivity: ZlepSovanie technologického, procesného, infrastruktirneho, vedomostného a
organizaného zabezpecenia zru¢nosti a kapacit pre plnenie Uloh v oblasti KIB v prostredi organov Statnej a verejnej spravy s definovanou hlavnou
aktivitou: Realizacia opatreni na zvy$enie urovne informaénej a kybernetickej bezpecnosti.

Sumarizacia hlavnych parametrov hodnotenia predkladaného projektu:

P

¢

4.

3.2 Motivacia a rozsah projektu

Nézov hodnotiaceho kritéria

Miera rizik ohrozujucich Gspe$nu
realizaciu projektu

Administrativne, odborné a prevadzkové
kapacity Ziadatela

Miera opravnenosti vydavkov projektu

Délezitost kybernetickej bezpe¢nosti
u Ziadatela a potencionalny dopad
kybernetickych incidentov

Parametre v projekte

V rédmci projektu bolo identifikovanych menej ako 10 % rizik z celkového poctu
identifikovanych rizik v ZoNFP s vysokou zavaZnostou, ktoré ohrozuju Gspesnu
realizaciu projektu.

Ziadatel disponuje a planuje (v stlade s podmienkami vyzvy) dostatoéné odborné
kapacity s nalezitou odbornou spésobilostou a know-how na riadenie a
implementaciu projektu v danej oblasti.

Popis zabezpecenia prevadzky rieSenia je redlny, t. j. Ziadatel disponuje a planuje
(v sulade s podmienkami vyzvy) personalne kapacity pre zabezpecenie
prevadzky riesenia.

VSetky opravnené aktivity vychadzaju z bodu 2 Vyzvy a prilohy €. 8 Vyzvy, ktora
definuje opravnené podaktivity

V zmysle kapitoly 3.2.5 PODPORA V OBLASTI KIB NA REGIONALNEJ UROVNI
uvedenej v prilohe 2 Vyzvy boli Identifikované jednotlivé kategorie.

Zdroj

Priloha 1 zoznam rizik

Informacie o projektovom time su
uvedené v PZ.

V ramci projektu budu realizované
nasledovné opravnené podaktivity:

Organizacia kybernetickej a
informac¢nej bezpe¢nosti

Riadenie rizik
Personalna bezpec¢nost
Riadenie pristupov
Riadenie kybernetickej a
informacnej bezpecnosti vo

vztahoch s tretimi stranami

Bezpecnost pri prevadzke
informaénych systémov a sieti

Hodnotenie zranitelnosti a
bezpecnostné aktualizacie

Ochrana proti $kodlivému
kodu

Sietova a komunikacna
bezpecnost

Zaznamenavanie udalosti
a monitorovanie

Fyzicka bezpecénost
a bezpecnost prostredia

Kryptografické opatrenia

Kontinuita prevadzky

Audit a kontrolné ¢innosti
§ 24 ods. 2 pism. a) — kategoria: |

§ 24 ods. 2 pism.b)ac)—
kategoria: |

§ 24 ods. 2 pism. d) — kategoria: 1l

§24 ods. 2 pism. e) — kategoria: |



Vzhladom k zvySujucim sa potrebam zabezpecenia infrastruktury si TUZVO dala vypracovat v roku 2023 Analyzu Urovne informacénej a kybernetickej
bezpecnosti. V dokumente bolo popisané nezavislé externé hodnotenie kybernetickej bezpecnosti. Ako Sablona pre tuto analyzu sa zvolilo znenie Zakona
o kybernetickej bezpecénosti 69/2018 Z.z. a znenie vykonavacej vyhlasky 362/2018 Z.z., ktorej novelizované znenie voslo do platnosti 1.9.2023. Tento
zakon a vyhlaska pokryvaju celu $kalu kybernetickej bezpeénosti a v blizkej dobe déjde k transpozicii eurépskej smernice NIS2 do pravneho systému
Slovenskej Republiky.

Hlavnou motivaciou projektu je zvySenie urovne KIB, aby TUZVO bola lepsie pripravena &elit internym a externym hrozbam v oblasti kybernetickej
bezpecénosti.

Medzi hlavné ciele systému riadenia KIB patria:

® zabezpecenie spravnej a bezpecnej prevadzky prostriedkov spracuvajucich informacie,
® monitorovanie prostredia,
® evidencia a oSetrovanie podozrivych udalosti a bezpeénostnych incidentov s dérazom na prevenciu ich opakovaného vyskytu.

Vyhlasena vyzva ,Podpora v oblasti kybernetickej a informacnej bezpec€nosti na regionalnej trovni — verejné a Statne vysoké Skoly" suvisi najma s
naplnenim povinnosti:

® definovanymi v zakone ¢. 69/2018 Z. z. Zakon o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zakonov (dalej len ,zdkon o KB") a v
zakone €. 95/2019 Z. z. Zakon o informacénych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov (dalej len ,zakon o
ITVS").

® opatreniami definovanymi v § 20 zékona o KB.
nutnost’ zvySenia Urovne a schopnosti zabezpecovat a riadit informacnu a kyberneticki bezpe€nost' vzhladom na sustavne sa zvySujuce hrozby
a rizika,

® zabezpecenie realizacie spolo¢nych blokov bezpe¢nostnej architektury v stlade s NKIVS a strategickou prioritou informacnej a kybernetickej
bezpecénosti,

® ako reakcia na aktualny nedostato¢ny stav Urovne vyspelosti procesov riadenia KIB,

® ako reakcia na aktualne zmeny v pouZivani IT, ako aj zavazné utoky v oblasti kybernetickej bezpecnosti

Implementécia projektu
Implementécia projektu bude prebiehat v nasledovnych krokoch:
Hlavna aktivita: Realizacia opatreni na zvySenie Urovne informacnej a kybernetickej bezpecnosti:

® Pripravna faza a Iniciacna faza
® Realiza¢na faza
© Analyza a Dizajn
© Nakup technickych prostriedkov, programovych prostriedkov a sluzieb
O Implementécia a testovanie
© Nasadenie opatreni
® Dokoncovacia faza
® Podpora prevadzky (SLA)

Podporné aktivity — nepriame vydavky

® Podporna aktivita — Projektovy manazér interny/externy na riadenie hlavnych aktivit projektu.
® Podporna aktivita — Publicita a informovanost v zmysle manualu

Sucasné bezpe€nostné mechanizmy v oblasti monitoringu a hodnotenia zranitelnosti implementované univerzitou tvoria zaklad, ktory si vyZzaduje dalsi
rozvoj pre zaistenie primeranej ochrany spracuivanych informacii vo¢i kybernetickym hrozbam a zarover zabezpecenie suladu s povinnostami
vyplyvajucimi z ustanoveni zakona €.69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov. Okrem legislativnych
poziadaviek je nevyhnutné brat do Uvahy aj aktualny stav, ktora je z Casti spdsobeny neschopnostou v€asnej detekcie mozného kybernetického utoku z
dovodu absentujucich bezpecénostnych opatreni, chybajucich analytickych nastrojov a nedostatku kvalitnych zdrojov bezpeénostne relevantnych zaznamov.

V analyze informacnej a kybernetickej bezpecénosti bolo hodnotenych viacero konkrétnych ukazovatelov Urovne zabezpecéenia, ako su:

Stratégia kybernetickej bezpeénosti

Personalne riadenie kybernetickej bezpecnosti
Organizacia kybernetickej a informacénej bezpeénosti
Riadenie rizik kybernetickej a informacénej bezpeénosti
Personalna bezpecnost’

Riadenie pristupov

Bezpecnost pri prevadzke informaénych systémov
Bezpecnost pri prevadzke sieti

Hodnotenie bezpeénostnych zranitefnosti

Ochrana proti $kodlivému kédu

Sietova a komunika¢na bezpeénost

Monitoring sietovej prevadzky

Riesenie kybernetickych incidentov



® Zabezpecenie kontinuity prevadzky

3.2.1 Hlavny popis problému

TUZVO momentalne nespada pod Zakon o kybernetickej bezpeénosti (dalej len ZoKB), ale s pripravovanou transpoziciou smernice NIS2 do slovenskej
legislativy bude musiet plnit poziadavky z tejto legislativy vyplyvajuce. TUZVO si nechala vypracovat nezavislé posudenie kybernetickej bezpec¢nosti
univerzity na zaklade poziadaviek ZoKB, z ktorého vyplynuli nesulady s poziadavkami zakona. TUZVO si samozrejme uvedomuje potrebu zvySovania
kybernetickej bezpeénosti nielen z legislativnych dévodov, ale aj z dévodu zabezpecenia vlastnych prevadzkovanych systémov voci narastajucim
kybernetickym hrozbam.

TUZVO si uvedomuje, Ze v zmysle poziadaviek zakona o kybernetickej bezpe¢nosti a zavedenych opatreni v zmysle vyhlasky 362/2018 Z.z. (dalej len
ZoKB), ktorou sa ustanovuje obsah bezpec&nostnych opatreni, obsah a Struktira bezpeénostnej dokumentacie a rozsah v§eobecnych bezpeénostnych
opatreni (dalej len ,vyhlaska 362/2018 Z.z.) nespifia niektoré poZiadavky ktoré vyplynuli z analyzy. TUZVO postupne zavadza do praxe, avSak viaceré z
nich predstavuju vysoku finanénu zataz pre rozpocet univerzity a je prakticky nemozné zrealizovat ich z vlastnych zdrojov. Prave tieto finan¢ne naro¢né
opatrenia, ktoré predstavuju najvacsie bezpeénostné rizika, si predmetom predkladaného projektu.

Na rozdiel od su€asného stavu bude disponovat vyrazne vysSimi schopnostami detekcie Skodlivych aktivit, technologické vybavenie bude umozriovat
lepSiu ochranu pred utokmi z externého a interného prostredia, ako aj ochranu dat.

TUZVO planovanym zapojenim do projektu chce zvysit vSeobecnu uroveri kybernetickej bezpeénosti realizovanim nasledovnych krokov:

vytvorenim katalégu informaénych aktiv a realizovanim analyzy rizik na identifikovanych aktivach,

vytvorenim, resp. aktualizovanim kompletnej bezpecnostnej dokumentacie podla poziadaviek ZoKB Prilohy €. 1 k vyhlaske €. 362/2018 Z. z.,
implementaciou technickych rieSeni podporujucich riadenie bezpec€nosti pri prevadzke,

implementaciou systému na nepretrziti kontrolu datovych tokov v internych sietach univerzity,

implementaciou automatického nastroja na identifikaciu neopravnenych sietovych spojeni na hranici s vonkajSou sietou,

implementaciou centralneho log manazment systému pre zber a ukladanie logov zo systémov univerzity s moznostou korelacie incidentov
a eventov a vytvarania alertov,

implementaciou systému na sledovanie prevadzkovych parametrov a kapacit vyuzivanych systémovych prostriedkov,

Implementaciou nastroja na centralne riadenie ochrany pred Skodlivym kédom

implementaciou nastroja na detekciu, nastroja na zber a nepretrzité vyhodnocovanie a evidenciu kybernetickych bezpe¢nostnych udalosti,
zavedenim nastroja uréeného na notifikovanie o existujucich zranitelnostiach programovych prostriedkov a ich €asti,

zvySenim bezpecnosti pri prevadzke informaénych systémov a sieti dobudovanim zaloznych datovych kapacit,

vypracovanim planov kontinuity a ich otestovanim,

implementaciou systémov na spravu a inventarizaciu aktiv,

TUZVO ma prijaté smernice ohfadom ochrany osobnych Udajov, ktoré iastoéne pokryvaju aj problematiku kybernetickej bezpecnosti. Taktiez je
vypracovany dokument ,bezpeénostna politika“, ktory Ciastocne pokryva poziadavky ZoKB. Tieto dokumenty je ale potrebné upravit’ a aktualizovat tak, aby
spifiali poziadavky ZoKB. Z tohto dévodu je jednym z cielov projektu je vytvorit a prijat véetky poZzadované naleZitosti a dokumenty definované v prilohe &.
1 k vyhlaske ¢. 362/2018 Z. z..

Nie je zavedeny proces klasifikacie informacii je v sulade s poziadavkami vyhlasky €. 362/2018 Z. z. pre klasifikaciu informacii kategorizacia sieti a
informacnych systémov.

S ohladom na vy$Sie uvedené bude teda predmetom projektu rieSenie problematiky z nasledovnych opravnenych oblasti podia vyzvy:

Organizacia kybernetickej a informacénej bezpeénosti
Riadenie rizik

Personalna bezpecnost’

Riadenie pristupov

Riadenie kybernetickej a informacnej bezpecnosti vo vztahoch s tretimi stranami
Bezpecnost pri prevadzke informaénych systémov a sieti
Hodnotenie zranitelnosti a bezpe€nostné aktualizacie
Ochrana proti $kodlivému kédu

Sietova a komunika¢na bezpeénost

Zaznamenavanie udalosti a monitorovanie

Fyzicka bezpecnost a bezpecnost prostredia
Kryptografické opatrenia

Kontinuita prevadzky

Audit a kontrolné ¢€innosti

Hlavnym problémom, ktorému TUZVO ¢&eli je teda vyrieSenie vy$sie pomenovanych oblasti informacnej a kybernetickej bezpecnosti tak, aby bol
dosiahnuty vyznamny pokrok pri plneni suladu v oblasti prislusnych predpisov KIB a su¢asne aby boli technologické nalezitosti KIB realizované tak, aby:

® chranili IT systémy, ktoré zabezpecuju prevadzku sluzieb univerzity pred kybernetickymi utokmi
® plnili svoje ulohy pocas implementacie i v €ase udrzatelnosti projektu,

® boli pripravené na dalsi rozvoj IT technolégii a sluZieb poskytovanych univerzitou,

® a bolo mozné ich flexibilne rozsirovat bez ohrozenia prevadzkovanych i buducich IT systémov.

Hlavné identifikované rizika a nedostatky



NajvysSia miera nesuladu s legislativnymi poziadavkami kybernetickej bezpe€nosti podla ZoKB bola identifikovana v nasledovnych oblastiach:

Potreba zavedenia formalneho riadenia KB primarne pripravou a Upravou potrebnych bezpeénostnych smernic, politik a nariadeni.

Potreba implementacie HW a SW ¢asti bezpecénosti siete a implementacie sietovej bezpeénosti siete (dodavka firewallow, segmentacie siete a
dohladovych systémov).

Potreba rieSenia problému absentujiceho systému pre zber, ukladanie a analyzu logov a vyhodnocovanie bezpe¢nostnych udalosti (SIEM).
Potreba zabezpecit kontinuitu prevadzky, t.j. je potrebné zabezpecit riadenie kontinuity kybernetickej bezpe¢nosti — tuto problematiku je potrebné
riesit aj na urovni BCM planov a aj na Urovni technologicke;j.

Absencia zékladnych smernic - Stratégia kybernetickej bezpec€nosti a bezpecnostné politiky

Vytvorenie bezpe¢nostnej dokumentacie je nevyhnutnou ¢innostou, ktora zabezpeci, aby tato dokumentacia reflektovala na skutkovy stav a bola
pouzitelna pre redlne potreby Ziadatela. Absencia takéhoto systému zaroven spdsobuje vysoku mieru neznalosti:

Zoznamu rozpoznanych zranitelnosti, vratane ich vlastnikov

Zoznamu rozpoznanych hrozieb

Zoznamu opatreni potrebnych na potlacenie zranitelnosti

Identifikacie a ohodnotenia rizik na zaklade pravdepodobnosti hrozieb, uplatfiovanych opatreni a dopadov na Ziadatela a pod.

Absencia havarijnych planov a plédnov obnovy (BCM)

Absencia riadenia kontinuity ¢innosti (BCM) je problémom v podmienkach TUZVO, ktory sa prejavi najma v pripade krizovych situacii, kedy je nevyhnutné
zabezpecit funkénost a dostupnost extrémne doélezitych funkcii univerzity ta, aby bola schopna poskytovat svoje sluzby aj pocas krizovej situacie, akou
moze byt napriklad hackersky utok, pozZiar, Zivelna pohroma a pod. Prave absencia efektivne nastaveného BCM by spdsobila v pripade takejto
mimoriadnej udalosti vysoké finanéné a hospodarske Skody.

Absencia manaZéra kybernetickej bezpecnosti (MKB)

Manazér kybernetickej bezpecnosti (MKB) je v slovenskych podmienkach nova riadiaca pracovna pozicia. Zodpoveda za niekolko oblasti priamo alebo
nepriamo suvisiacich s kybernetickou a informa¢nou bezpe¢nostou, ma mat moznost komunikovat a predkladat navrhy a oznamovat informacie v oblasti
kybernetickej bezpe€nosti priamo Statutarnemu organu. Zakladné poziadavky, ktoré sa kladu na poziciu manazéra kybernetickej bezpe¢nosti su priamy
pristup ku Statutarnemu organu a nezavislost od prevadzky. MKB ma mat' moznost komunikovat a predkladat navrhy a oznamovat informacie v oblasti
kybernetickej bezpeénosti priamo $tatutarnemu organu. Postavenie MKB musi byt nezavislé od Utvaru zaistujliceho prevadzku IT. Ulohou MKB je najma
zaistit odolnost organizacie voci kybernetickym bezpe&nostnym hrozbam, riadit suvisiace rizika a rieSit bezpe€nostné incidenty.

Absencia nastroja na riadenie a monitorovanie dostupnych technologickych kapacit délezZitych sietovych zariadeni a sluZieb

V podmienkach TUZVO sa ako jeden z vyraznych nedostatkov prejavuje absencia sofistikovaného néstroja na automatizované monitorovanie dostupnych
technologickych kapacit dolezitych sietovych zariadeni a sluzieb, ktory by umoznil v dostato€énom ¢asovom predstihu upozornit' Ziadatela na dosahovanie
limitu normovanej kapacity zariadeni (napr. volny priestor na HDD, maximalnu kapacitu servera a pod.). Uvedené spdsobuje problémy pri pripadnom
dopifiani potrebnych kapacit, €o znaéne ovplyviiuje funkénost systémov Ziadatela.

Absencia bezpeénostného monitoringu v IKT prostredi

Sietova infrastruktara univerzity vyZzaduje komplexné zabezpecenie voci neopravnenému vstupu do internej siete. Existujlice zabezpecenie uz nevyhovuje
poziadavkam stc¢asnej doby. V ramci sietovej infrastruktiry absentuje SIEM nastroj a SOC, ktoré by zabezpecili dozor voci kybernetickym bezpe¢nostnym
incidentom. Absencia takéhoto spésobu ochrany kybernetického priestoru Ziadatela znemozriuje flexibilne reagovat na pripadné kybernetické incidenty a
minimalizovat tak reakénu dobu na incident a eliminovat $kody z neho vyplyvajuce.

Nedostatoéna droveri zalohovania

Hlavnym prostriedkom pre fungovanie univerzity a jej sluzieb st informacné technoldgie a elektronizacia, ktora v su¢asnosti tvori zakladny kamer
fungovania kazdodennych procesov. VSetky data su tak ukladané v elektronickej podobe, problém v§ak méze vzniknut v pripade ak pride k zlyhaniu
techniky a strate dat. Za uc¢elom eliminacie tohto rizika je nevyhnutné vytvorit’ efektivny spésob zalohy dat, ktory v si€asnej dobe nie je vybudovany na
dostato¢nej Urovni a na zalohovanie dat sa vyuzivaju starSie zariadenia s otaznou Zivotnostou.

Absencia centralneho logovacieho systému

V organizacii absentuje spolo¢ny systém na zaznamenavanie udalosti z centralnych sietovych prvkov a serverov, sluzieb pristupnych do externych sieti a
kritickych internych serverov a sluzieb. VSetky udalosti si zaznamenavané len lokalne na jednotlivych systémoch.



Vy38ie uvedené oblasti predstavuju najvyznamnejSie problémy TUZVO v oblasti informacnej a kybernetickej bezpecnosti. Ich eliminacia v kombinacii so
systematickym rieSenim inych uloh v oblasti bezpec€nosti IT systémov, ktoré Ziadatel kontinualne vykonava z vlastného rozpo¢tu, umozni dosiahnut
uspokojivu troven bezpecnosti informacénych systémov univerzity a jeho kybernetickej bezpeénosti v stlade s Narodnou koncepciou informatizacie
verejnej spravy Slovenskej republiky.

Informac&né systémy v sprave TUZVO
Univerzitny informaény systém (UIS)
Webovy informacény systém pre podporu komplexného riadenia procesov univerzity, obsahuje nasledovné agendové moduly:

° étudi[nz systém — komplexné pokrytie pedagogického procesu od prijimacieho konania po zaverecné Statne skusky. Aplikacie riesia Specifické
pristupy uchadzacov o $tudium, Studentov, Studijné referentky, pedagdégov ako aj veducich pracovnikov a workflow schvalovacich procesov, ktoré
sUvisia so studiom. Modul obsahuje elektronické prijimacie konanie, financovanie $tldia, e-learningové projekty, testovanie, prihlasovanie na
skusky, agendu zavere€nych prac, statnych skusok a mnozstvo dalSich podpornych aplikacii.

® Veda a vyskum — evidencia projektov, evidencia publikacii, bodové evaluacie pedagogickych a tvorivych zamestnancov, tvorba Zivotopisov

® Zahrani¢né oddelenie — evidencia zahrani¢nych dohdd a institucii, evidencia Studijnych pobytov zahrani¢nych Studentov na univerzite a evidencia
vyjazdov $tudentov TUZVO

L4 eAgenda —sprava arealov, budov, miestnosti, rezervacia miestnosti, kontaktné centrum, sprava elektronickych prieskumov, sprava elektronickych
hlasovani, Centralny bankovy ucet

L4 Osobnz manaZment — postova schranka, dokumentovy server. sprava uloh, blogov a diskusné féra
Portal verejnych informacii — portal pre publikovanie udajov z internych modulov UIS pre verejnost’ (pracoviska pouzivatelia, rozvrhy, predmety,
Studijné plany, zavere¢né prace, absolventi, ..)

® ManaZérska nadstavba — portél vedliceho pre manazment pracoviska na v8etkych urovniach (veduci pracoviska/katedry/dstavu, prodekani,
dekani, rektor)

® Technologicky subsystém — pristupovy systém, management univerzitnej siete, sprava uctov, prepojenie na Active Directory, synchronizacia
hesla uzivatela z UIS do AD, datové Struktury pre generovanie LDAP, teda data pre autorizaciu a autentizaciu uzivatelov pre pristup k sluzbam.

® Sprdva a prevadzka systému —sprava osob a opravneni, nastavenie hesiel, sprava organov univerzity, sprava ciselnikov, zverejriovanie
zasadnych informacii. delegovanie zmeny identit, zaznam operacii uzivatelov,

® Administrativa Studentskych domovov — modul pre komplexnu spravu ubytovanych Studentov (podanie Ziadosti o ubytovanie, sledovanie stavu
vybavenia ziadosti, prihlasovanie sa na termin ubytovania/odubytovania, sprava poplatkov za ubytovanie, ...)

® Mobilna aplikdcia — zjednodusena verzia UIS pre mobilné zariadenia ur€ena primarne pre Studentov, umoZzfuje prijimanie push notifikacii
generovanych hromadne v UIS

Prepojenia s externymi systémami:

® Centralny register $tudentov (CRS) — generovanie davok pre CRS, vkladanie vystupov z CRS, validacia stavu v CRS a v UIS

Centralny register zavere¢nych prac (CRZP) — riesi prenos suborov zavere¢nych prac a metadat k pracam pre kontrolu originality zavere¢nych
prac

Centralny register zmliv (CRZ) — automaticky prenos zmluv o ubytovani na portal CRZ

Centrum vedecko-technickych informacii (CVTI) — generovanie vykazov z Prijimacieho konania

Ekonomicky systém SOFIA — prepojenie v oblasti posielania udajov o poplatkoch za prijimacie konanie, o $kolnom a Stipendiach
Registratirna kniha MEMPHIS —

Prepojenie UIS s cloudovou sluzbou Microsoft Office 365 — moznost volby postového klienta pre spracovanie elektronickej posty, predmetové
timy a akcie v MS Teams, moznost' prenosu réznych typov udalosti vznikajucich v UIS

® Knizni€ny systém Academic Library — import publikacii z knizni€éného informaéného systému do UIS

Webové sidlo tuzvo.sk

Webova stranka zabezpecujuca pristup k informaciam o univerzite, obsahuje informacie napr. o moznostiach $tadia na TUZVO, o akreditovanych
Studijnych programoch, harmonogramoch vyuéby a kontaktné udaje.

Ekonomicky systém SOFIA

Ekonomicky systém univerzity, prevadzkovany v Datacentre MS VVaM SR, pristup do systému je mozny iba s pouzitim VPN klienta.
Dochadzkovy systém INFOS

Riesi komplexnu evidenciu dochadzky a prenos dat do Ekonomického systému SOFIA.

Pristupovy systém Access

Zabezpecuje riadenie vstupov do objektov.

Registratira RK Memphis

Evidencia vSetkych vstupnych, vystupnych a internych dokumentov na TUZVO.


http://tuzvo.sk

Stravovaci systém Kredit

Komplexné rieSenie stravovania zamestnancov a Studentov (objednavanie, platby, vystupy pre Ekonomicky systém SOFIA, tankovacie automaty pre
dobijanie kreditu a vydajné terminaly, normovanie jedal).

3.2.2 Biznis procesy
Predmetom realizacie projektu bude zavedenie a IT podpora nasledovnych business procesov:

® Riadenie prevadzky siete a informacného systému
® Zaznamenavanie, monitorovanie a rieSenie incidentov kybernetickej bezpec€nosti
® Zabezpecovanie kontinuity prevadzky

Okrem samotného zabezpecenia opatreni KIB v zmysle zakona o kybernetickej bezpecnosti a zakona o ISVS sa projekt bude dotykat prakticky vSetkych
biznis procesov, ktoré su vykonavané Technickou univerzitou vo Zvolene, a ktoré su realizované prostrednictvom informaénych systémov TUZVO za
ucelom poskytovania univerzitnych sluzieb.

3.2.3 Oblasti zamerania projektu

Projekt sa primarne zaobera oblastou zabezpecenia opatreni KIB v zmysle zakona o kybernetickej bezpecnosti a zakona o ISVS. Ako bude uvedené
dalej, tento projekt ma priamy dopad na vSetky ISVS a technologické platformy, ktoré su uréené na poskytovanie sluzieb univerzity TUZVO, nakolko
vysledky projektu budu ochranovat vSetky IS pred potencialnymi hrozbami kybernetickej a informacnej bezpecnosti.

Riesenie vyssie popisanych problémov bude dosiahnuté prostrednictvom suboru technickych opatreni, ktoré vzajomnou kombinaciou prispeju k vytvoreniu
efektivneho systému ochrany informacnej infrastruktary TUZVO. S ohladom na uvedené sa bude realizacia projektu orientovat prioritne na nasledovné
technické rieSenia:

Vytvorenie a prijatie dokumentu Stratégia kybernetickej bezpe€nosti

Stratégia kybernetickej bezpecnosti ur€uje ciele, ktoré je potrebné na zaklade vysledkov analyzy rizik kybernetickej bezpe¢nosti dosiahnut, spolu s
uvedenim zakladnych principov naich  dosiahnutie a uréenim pravomoci a zodpovednosti za systémy manazérstva, riadenie rizik kybernetickej
bezpecnosti a aktualizaciu bezpecnostnej dokumentacie. Dokument Stratégia kybernetickej bezpecnosti, ktory bude obsahovat:

strategické ciele v oblasti kybernetickej bezpecnosti,
zavazok a podporu vedenia,

zakladny ramec riadenia rizik,

zakladné postupy pre napliianie strategickych cielov,
spdsob vyhodnocovania bezpecnostnych cielov.

Vypracovanie kontinuity ¢innosti v zmysle ZoKB
Zavedenie BCM umozni:

® Zabezpedit dostupnost kritickych aktiv a systémov v krizovych situaciach v minimalnom moznom ¢ase a s minimalnymi nakladmi

® Zaviest pripravu a testovanie planov obnovy prevadzkovanych IS s ohfadom na vnutorné procesy
Efektivne zaistit’ kontinuitu procesov, ¢o v pripade krizovej situacie prispeje k znizeniu finanénych nakladov spojenych s obnovou informacnej
infrastruktdry a vyznamne eliminuje finanéné straty spésobené jej nedostupnostou

Zabezpecenie pozicie manaZéra kybernetickej bezpecénosti

Tato osoba by mala mat na starosti komplexné riadenie bezpeénosti v organizacii. Mala by spifiat’ nielen odborné, ale aj osobnostné poZiadavky, ktoré s
na tuto rolu kladené. Tuto rolu zabezpecime docasne externymi kapacitami. Medzi zakladné Ulohy manazéra kybernetickej bezpecnosti patria:

Riadenie bezpec¢nosti,

Manazment hrozieb a rizik

Aplikacia bezpecnostnych opatreni

Vykon operativnych bezpecnostnych ¢innosti
Riadenie suladu

Zavedenie a sprava nastroja na riadenie kapacit v zmysle zakona €. 69/2018 Z. z. a vyhlasky 362/2018 Z. z. (§11)
prostrednictvom systému na monitorovanie zariadeni, technolégii a sluzieb s dosahom na zabezpecenie kybernetickej
bezpecnosti



Implementacia softvérového rieSenia na monitorovanie dostupnych technologickych kapacit délezitych sietovych zariadeni a sluzieb podla
nakonfigurovanych pravidiel umozni v dostatoénom ¢asovom predstihu upozornit' Ziadatela na dosahovanie limitu normovanej kapacity zariadeni (napr.
volny priestor na HDD, maximalnu kapacitu servera a pod.). Takymto spdsobom bude mozné zaistit riadend a monitorovanu udrzbu informacnej
infrastruktary Ziadatela bez rizika jej vypadku resp. obmedzenia prevadzky.

Nasadenie Next-Gen firewallu na perimeter siete

Firewall bude plnit funkcionalitu bezpe¢ného oddelenia Internetu a vnutornych sieti. Bude zahffiat funcionalitu NAT/PAT, zabezpecovat blokovanie
neziaducej komunikacie na zaklade blokovania neziaducich webovych stranok a aplikacii a taktiez ako antimalvérova ochrana. Aj smerovanie z
uzivatel'skych sieti do serverovych sieti by malo byt smerované cez sietovy firewall a mali by byt povolené len tie sluzby, ktoré su pre uzivatelov
nevyhnutné. Na perimetrovom firewalle budu blokované vSetky neopravnené spojenia z vonkajsich sieti na vnatorné siete, ale aj opacne.

Modernizacia zalohovacieho systému

Prevadzka informaénych systémov s dérazom na ich spolahlivost, dostupnost a vysoku bezpeénost je hlavnym cielom navrhovaného technického
rieSenia. Vytvorenie efektivneho systému zalohovania, ktory bude okrem iného schopny:

Zabezpecit takmer okamzitu ochranu dat zdielanych zloZiek

Obnovu dat na urovni stborov a zlozZiek s obnovenim konkrétnych suborov alebo zloZiek

Zabezpecit automatické opravy suborov napr. pomocou zrkadlenych metadat a konfiguraciou RAID

Zabezpecit zalohovanie bez licencii ur€enych k ochrane pocitaov a serverov so systémom Windows, virtualnych pocitacov, dalSich suborovych
serverov a cloudovych aplikacii

® Zabezpecit konsolidaciu uloh zalohovania pre fyzické i virtuadlne prostredie s moznostou rychleho obnovenia suborov, celych fyzickych pocitacov
a virtualnych pocitacov umozni dosiahnut poZadovanu Uroven zalohovania dat, ktora v pripade potreby bude schopna bez problémov obnovit
stratené data

Velmi dolezitou vyhodou zvy$enia kapacity zalohovacich systémov je bezpochyby aj moznost vybudovania zaloZnej serverovne pre umiestnenie
zaloznych systémov a képie zalohovanych dat.

Kombinacia vy$Sie uvedenych technickych rieSeni umozni vytvorit efektivnu spravu IT infradtruktary a zvysi ochranu kybernetického priestoru Ziadatela
vyhovujlcu poziadavkam platnej legislativy. Blizie technické $pecifikacie navrhovanych rie$eni sa nachadzajl v nasledujucej &asti Ziadosti o nenavratny
finanény prispevok.

3.2.4 Rozsah projektu

Realizacia projektu sa dotkne nasledovnych ISVS prevadzkovanych na urovni TUZVO:

isvs_14317-Elektronicka registratura TUZVO
isvs_14318-CMS web sidla TUZVO

isvs_14319 -Pristupovy systém TUZVO

isvs_14316 -Univerzitny informacny systém UIS TUZVO

Realizacia projektu sa dotkne nasledovnych subjektov:

Technicka univerzita vo Zvolene

Interni zamestnanci univerzity

Externi zamestnanci univerzity

Studenti

Podnikatelia - dodavatelsko-odberatelské vztahy

3.2.5 Motivacia a obmedzenia pre dosiahnutie ciefov projektu

Hlavnou motivaciou je realizacia opatreni KIB definovanych v zakone o kybernetickej bezpeénosti a v zakone o ISVS. Primarne ide o tie opatrenia, ktoré
vykazuju najvacsi nesulad s uvedenymi pravnymi normami a vyhlaskou 362/2018 Z. z.. Vdaka realizacii tychto opatreni budu IS TUZVO chranené v
maximalnej moznej miere pred kybernetickym incidentom, ktory by mohol mat na poskytovanie sluzieb a prevadzku IS TUZVO nasledovny dopad:

Dopad K ' Vysvetlenie
kybemnetického a
bezpeénostného  t
incidentu v e

9

6

z4vislosti

ria



§ 24 ods. 2
pism. a) zakona
69/2018 Z.z.

Pocet
pouzivatelov
zakladnej sluzby
zasiahnutych
kybernetickym
bezpecénostnym
incidentom.

§ 24 ods. 2
pism. b) zakona
69/2018 Z.z.
Dizka trvania
kybernetického
bezpecnostného
incidentu (¢as
pdsobenia
kybernetického
bezpeénostného
incidentu)

alalebo

§ 24 ods. 2
pism. c) zakona
Geografické
rozSirenie
kybernetického
bezpecnostného
incidentu.

§ 24 ods. 2
pism. d) zakona
69/2018 Z.z.

Stupen
narusenia
fungovania

zakladnej sluzby.

§ 24 ods. 2
pism. e) zékona
69/2018 Z.z.

Rozsah vplyvu
kybernetického

bezpecnostného
incidentu na
hospodarske
alebo
spoloenské
Cinnosti Statu

TUZVO disponuje systémami, ktorych vypadok zasiahne viac ako 25 000 uzivatelov univerzity. To znamena $tudentov,
zamestnancov a externych partnerov.

TUZVO prevadzkuje systémy pre interny personal, vedeckych pracovnikov a Studentov, kde $koda, ktora nastane je v rozsahu
nad 15 000 pouzivatelov.

V pripade nefunkénosti informacnych systémov nie je k dispozicii nahradné riesenie.

Incident spdsobi $kody, ktoré ma/méze mat dopad na viac ako 25 000 oséb. V pripade napadnutia a uniku osobnych dat,
informaciach o postaveni, platovych podmienkach a kradeze Know how a vedeckych vyskumov, by boli $kody velmi velké a
mozno aj fatalne. Nefunkénost systémov ma priamy vplyv na hospodarske alebo spoloenské ¢innosti. Nefunkénost ISVS ma
priamy suvis na finanéné operacie medzi univerzitou a dodavatelmi, odberatelmi, Statnymi institiciami ( napr. socialne a
zdravotné poistovne, dafovy urad...). Uspesny kyberneticky Gtok, ktorého cielom by bolo ziskanie dat z univerzity méze viest a
pravdepodobne aj bude viest k Gniku osobnych Udajov a naslednému poruseniu prav dotknutych oséb. Vzhladom na znenie
§104 zakona ¢.: 18/2018 Z. z. a obdobné sankcie uvedené v GDPR méze vzniknut $koda univerzite az do vysky 20 mil. €.
Vychadzajuc z praxe a znamych pripadov poruSenia zakona na ochranu osobnych Udajov na Uzemi Slovenska moze takto
jednému uzivatelovi ISVS vzniknut $koda prevysujuca 250 000 €.

Projekt je formulovany tak, aby po jeho realizacii nastal ¢o najvacsi sulad zabezpecenia kybernetickej a informacnej bezpe¢nosti so zakonom o
kybernetickej bezpe€nosti a so zakonom o ISVS.

Obmedzenia projektu

Z hladiska technického, personalneho, odborného, ale ani legislativneho neevidujeme Ziadne obmedzenia, ktoré by mohli ovplyvnit UspesSnu realizaciu

projektu.

3.3 Zainteresované strany/Stakeholder



ID AKTER/ SUBJEKT ROLA Informacny systém
STAKEHOLDER
(nazov / (vlastnik procesu/ vlastnik dat/zakaznik/ uZivater .... len timu (MetalS kéd a nazov ISVS)
skratka) atd.)
1. Univerzita - TUZVO Vlastnik procesu/ vlastnik dat/ prevadzkovatel / Uzivatel 1S isvs_14317-Elektronicka registratira TUZVO
Administrator
Zabezpec&uje prevadzku IT isvs_14318-CMS web sidla TUZVO
IT
isvs_14319 -Pristupovy systém TUZVO

isvs_14316 -Univerzitny informacny systém UIS
TUzZvO

2  Manazér TUZVO Zodpovedny za KIB isvs_14317-Elektronicka registratira TUZVO
kybernetickej isvs_14318-CMS web sidla TUZVO
bezpecnosti isvs_14319 -Pristupovy systém TUZVO

isvs_14316 -Univerzitny informacny systém UIS
TUZVO

3.  Zamestnanec TUZVO Vyuziva IS Uni isvs_14317-Elektronicka registratira TUZVO
isvs_14318-CMS web sidla TUZVO
isvs_14319 -Pristupovy systém TUZVO

isvs_14316 -Univerzitny informacny systém UIS
TUZVO

4.  Student TUZVO Vyuziva IS Uni isvs_14317-Elektronicka registratira TUZVO
isvs_14318-CMS web sidla TUZVO
isvs_14319 -Pristupovy systém TUZVO

isvs_14316 -Univerzitny informaény systém UIS
TUZVO

5.  podnikatel Vyuziva sluzby prostrednictvom IS isvs_14317-Elektronicka registratiura TUZVO
isvs_14318-CMS web sidla TUZVO
isvs_14319 -Pristupovy systém TUZVO

isvs_14316 -Univerzitny informacny systém UIS
TUZVO

6. Poskytovatel Poskytuje sluzby IS isvs_14317-Elektronicka registratira TUZVO
IT sluzieb isvs_14318-CMS web sidla TUZVO
isvs_14319 -Pristupovy systém TUZVO

isvs_14316 -Univerzitny informacny systém UIS
TUzZvVO

3.4 Ciele projektu

Ciele projektu su definované v stlade s Narodnou koncepciou informatizacie verejnej spravy (dalej len ,NKIVS®) a suc¢asne su definované tak, aby boli v
sulade s o¢akavanymi vysledkami definovanymi v Partnerskej dohode Slovenskej republiky na roky 2021 — 2027 (dalej len ,Partnerska dohoda“) pre
Specificky ciel RSO 1.2. Definicie cielov rovnako vychadzaju z narodnej stratégie kybernetickej bezpeénosti na roky 2021 az 2025.

Partnerska dohoda definuje Specificky ciel RSO 1.2 Vyuzivanie prinosov digitalizacie pre ob¢anov, podniky, vyskumné organizacie a organy verejnej
spravy a konkrétne opatrenie: 1.2.1 Podpora v oblasti informatizacie a digitalnej transformacie, oblast - Kyberneticka a informacna bezpecénost, pricom
hlavnym ciefom podpory je aj zabezpecenie kybernetickej bezpecnosti v sulade so Stratégiou digitalnej transformacie Slovenska. Stratégia digitalnej
transformacie v oblasti kybernetickej bezpecnosti odkazuje na Narodnu stratégiu kybernetickej bezpecnosti vydani Narodnym bezpecnostnym uradom
(dalej len ,NBU*)

Narodna koncepcia informatizacie verejnej spravy uréuje v ramci prioritnej osi 4 Kyberneticka a informacna bezpecnost strategicku prioritu Kyberneticka a
informacna bezpecénost. Spinenie tejto strategickej priority ma byt dosiahnuté nasledujicimi dvoma cielmi:

Ciel 4.1 ZvySenie schopnosti v€asnej identifikacie kybernetickych incidentov vo verejnej sprave



Ciel 4.2 Posilnit Tudské kapacity a vzdelavanie v oblasti kybernetickej a informacnej bezpecnosti patriace pod prioritni os 4 Kyberneticka a informacna
bezpecnost.

Z vyssie uvedenych cielov je pre projekt dolezity ciel 4.1 a v stlade snim je aj nizSie citovany strategicky ciel.

Narodna stratégia kybernetickej bezpecnosti na roky 2021 az 2025, ktora vychadza z Partnerskej dohody definuje vo vztahu k verejnej sprave nasledovny
strategicky ciel:

4.1 Doveryhodny §tat pripraveny na hrozby.
V definicii tohto strategického ciela uvadza, cit:

+Kyberneticka bezpecnost je zodpovednostou kazdého obyvatela Slovenskej republiky, no bezpecnost nemdze fungovat bez existencie mechanizmov na
narodnej urovni, ktoré urcuju politiku kybernetickej bezpe€nosti, systém jej riadenia, ale aj procesy na detekciu a rieSenie kybernetickych bezpecnostnych
incidentov, budovanie odbornych kapacit a Sirenie situaéného a bezpe¢nostného povedomia. Zaroveri §tat musi pri budovani déveryhodnosti vykonavat
vy$sie uvedené aktivity v sulade s Ustavou Slovenskej republiky a ostatnymi zakonmi a vstupovat do zakladnych ludskych prav a slobad len v nevyhnutnej
miere.”

Cielovy stav uvedeného strategického ciela je v Narodnej stratégii kybernetickej bezpeénosti na roky 2021 az 2025 stanoveny nasledovne, cit.:

»Vybudovanie dostatoéného odborného personalneho zakladu pre systém riadenia informacnej a kybernetickej bezpecénosti nielen na narodnej, ale aj
sektorovej urovni. Spolupraca statu s obanom na urovni poskytovania dostatoénych informacii a odporti€ani a realizacia krokov, ktoré ob&an realne pociti
ako zvysSenie vlastnej bezpecnosti a bezpecnosti narodného kybernetického priestoru. Vytvorenie a pouzivanie certifikatnych schém na Siroké portfolio
typov vyrobkov, procesov a sluzieb. KvalitnejSie technické, organiza¢né a personalne zabezpecenie, zaloZzené na vyuzivani modernych pristupov ku
kybernetickej bezpeénosti pri detekcii a rieSeni kybernetickych bezpeénostnych incidentov. Vybudovanie sposobilosti na detekciu a rieSenie
kybernetickych bezpe€nostnych incidentov na vSetkych Urovniach. Efektivna spolupraca zainteresovanych subjektov na vSetkych urovniach rieSenia
informacnej a kybernetickej bezpecnosti. Dobre nastaveny proces technickej, ale aj politickej atribucie kybernetickych bezpe¢nostnych incidentov.
Systematické a kontinualne riadenie rizik kybernetickej bezpecénosti v jednotlivych sektoroch. ZlepSenie detekcie a zistovania kybernetickych
bezpecnostnych incidentov na sektorovej urovni, zlepSenie a zjednoduSenie nahlasovania kybernetickych bezpe€nostnych incidentov nielen zo strany
povinnych subjektov, ale aj v rovine dobrovolnych hlaseni. Podpora spdsobilosti subjektov v oblasti riadenia kontinuity ¢innosti.”

Hlavnym cielom je do prostredia univerzity v zaviest optimalizaciu procesov riadenia kybernetickej bezpe€nosti, riadenie rizik, kontinuity ¢innosti a
riadenie incidentov pomocou finanénych prostriedkov z dopytovej vyzvy ,Podpora v oblasti kybernetickej a informacnej bezpecnosti na regionalnej drovni —
verejné a Statne vysoké Skoly“. Po implementacii projektu bude proces zavedeny a dalej vykonavany aj internymi zamestnancami, predovsetkym
manazérom kybernetickej bezpe¢nosti, manazérom informacnej bezpecnosti a dalS§imi bezpe¢nostnymi zamestnancami. Hlavnym vysledkom realizacie
projektu bude realizacia a optimalizacia procesov riadenia kybernetickej bezpecnosti, riadenia rizik, kontinuity ¢innosti a riadenia incidentov.

VSetky ciele projektu su definované v sulade s vysSie uvedenymi strategickymi dokumentmi:

ID Nézov ciefa Nazov Sposob realizacie strategického ciefa

strategick
ého ciela*

1 | Vytvorenie katalégu Déveryho | Vypracovanie a aktualizacia stratégie kybernetickej bezpeénosti a bezpe¢nostnej dokumentacie s prihliadnutim na
informacénych aktiv a dny Stat Struktdru bezpeénostnej dokumentacie podla prilohy €.1 vyhlasky 362/2018 Z.z. Vypracovana dokumentacia bude
realizovanim analyzy rizik na | pripraven | pokryvat vSetky pozadované oblasti poZzadovanej legislativy.
identifikovanych aktivach yna

hrozby Vypracovany bude katalég informaénych aktiv s uréenim vlastnikov a administratorov jednotlivych aktiv. Vypracovany
Ciel realizovany v zmysle bude katal6g hrozieb a rizik a na zaklade tychto katalégov bude vypracovana analyza rizik pre jednotlivé aktiva.
opravnenych podaktivit: (Realizov = Kompletna identifikacia informacnych aktiv organizacie, vytvorenie katalégu aktiv s uréenim vlastnikov a
- Riadenie rizik anie administratorov jednotlivych aktiv. Vypracovanie zoznamu hrozieb a ohodnotenie dopadov na aktiva z pohladu triady

opatreni CIA.

kybernetic = Vypracovanie smernice pre riadenie rizik, podla ktorej bude vykonavana analyza rizik informaénych systémov univerzity.
kej

ainforma

¢nej

bezpecéno

sti)



Zabezpecenie organizacie Déveryho

kybernetickej a informacnej dny stat

bezpecnosti pripraven
y na

Ciel realizovany v zmysle hrozby

opravnenych podaktivit:

- Organizacia kybernetickeja = (Realizov

informacénej bezpe¢nosti anie

- Personalna bezpe¢nost opatreni

- Riadenie pristupov kybernetic

- Riadenie kybernetickej a kej

informacénej bezpe¢nosti vo a informa

vztahoch s tretimi stranami ¢nej

- Bezpecnost pri prevadzke bezpectno

informacénych systémov a sieti = sti)

- Hodnotenie zranitelnosti a

bezpec€nostné aktualizacie

- Ochrana proti $kodlivému

koédu

- Sietova a komunikacna

bezpecénost’

- Zaznamenavanie udalosti a

monitorovanie

- Fyzicka bezpeénost

a bezpecnost prostredia

- Riesenie kybernetickych

bezpec€nostnych incidentov

- Kryptografické opatrenia

- Audit a kontrolné &innosti

Implementacia technickych Déveryho

rieSeni podporujucich dny Stat

riadenie bezpeénosti pri pripraven

prevadzke yna
hrozby

Ciel realizovany v zmysle

opravnenych podaktivit: (Realizov

- Bezpecnost pri prevadzke anie

informaénych systémov a sieti = opatreni
kybernetic
kej
a informa
¢nej

bezpeéno
sti)

Vytvorenie, resp. aktualizacia kompletnej bezpeénostnej dokumentacie podla poziadaviek ZoKB Prilohy €. 1 k vyhlaske
€. 362/2018 Z. z.

Vypracovanie bezpecnostnej politiky pre univerzitu ohladom riadenia, kontroly a vyhodnocovania stavu kybernetickej
bezpecnosti na univerzite. Jedna sa o dokumentaciu, ktora nie je zahrnuta v jednotlivych kapitolach - stratégia,
bezpecnostna politika,...

Vypracovanie bezpe¢nostného projektu pre systém Memphis, ktory spada pod ISVS.

Vypracovanie postupov pri nastupe a odchode zamestnanca primarne z pohladu pridelovania a odoberania pristupov
do informaénych systémov univerzity.

Vypracovanie smernice pre koncovych uzivatelov a administratorov, podla ktorej sa bude riadit bezpe¢nost pri
narabani s pridelenymi vypoctovymi prostriedkami a pri pristupe do informaénych systémov univerzity.

Vypracovanie smernice pre riadenie pridefovania bezpecnostnych roli a trovni pristupov pre internych a externych
zamestnancov z dévodu umoznenia pristupu k informaénym systémom univerzity.

Ur&enie a revizia dodavatelskych zmlav s tretimi stranami, ktoré maju vplyv na poskytovanie kritickych systémov
organizacie. Navrh zmien v zmluvach tykajucich sa oblasti kybernetickej bezpeénosti.

Vypracovanie navrhu dodatku k zmluve s tretou stranou, ktory bude pokryvat poziadavky ZoKB, ktoré sa tykaju
dodavatel'skych vztahov.

Vypracovanie smernice pre administratorov, podla ktorej sa budu riadit’ pri sprave internych systémov univerzity.

Vypracovanie postupov pre aplikovanie zmien v informaénych systémoch univerzity a smernic pre zaznamenavanie
prevadzkovych a bezpecénostnych nastaveni systémov.

Vypracovanie interného riadiaceho dokumentu upravujuceho proces riadenia implementacie bezpe¢nostnych
aktualizacii a zaplat.

Vypracovanie smernice na uréenie zodpovednosti pouzivatelov.

Vypracovanie interného riadiaceho dokumentu pre administratorov ohladom ochrany koncovych bodov pred $kodlivym
kodom.

Vypracovanie interného riadiaceho dokumentu upravujuceho pravidla sietovej a komunikacnej bezpe¢nosti

Vypracovanie dokumentacie spdsobu monitorovania a fungovania centralneho log manazment systému a centralneho
nastroja na bezpe¢nostné monitorovanie a zadefinovanie spésobu evidencie prevadzkovych zaznamov, ich
vyhodnocovania, spdsobu hlasenia podozrivej aktivity, zodpovednej osoby a dalSich povinnosti.

Vypracovanie smernice pre fyzicki a objektovi bezpec€nost, ktora bude definovat poziadavky na zabezpeéené priestory
a na pristup do tychto priestorov.

Vypracovanie $tandardov a postupov rieSenia kybernetickych bezpeénostnych incidentov, vratane definovania
zodpovednosti zamestnancov a dalSich povinnosti, vypracovanie planov a spdsobov riesenia kybernetickych
bezpec€nostnych incidentov.

Vypracovanie smernice pre kryptografické opatrenia, ktora bude definovat pouzivanie a uchovavanie informacii
tykajucich sa pouzitych pristupovych hesiel a klt¢ov, bezpecnostnych cetifikatov a ostatnych bezpeénostnych prvkov.

Vypracovanie smernice pre posudzovanie bezpec¢nosti informacnych systémov verejnej spravy a ich vyhodnocovania.

Implementacia nastroja pre riadenie, evidenciu a schvalovanie zmien, evidenciu bezpe¢nostnych incidentov,
konfiguraény manazment bezpecnostnych nastaveni.



Zvysenie sietovej a
komunikaénej bezpec¢nosti

nasadenim a implementaciou

NGFW do siete

Ciel realizovany v zmysle
opravnenych podaktivit:

- Sietova a komunika¢na
bezpecénost’

Implementacia systémov na

nepretrzitt kontrolu datovych

tokov v internych sietach
univerzity

Ciel realizovany v zmysle
opravnenych podaktivit:

- Sietova a komunikacna
bezpecénost’

Implementacia centralneho
log manazment systému pre
zber a ukladanie logov zo
systémov univerzity s
moznostou korelacie
incidentov a eventov a
vytvarania alertov

Ciel realizovany v zmysle
opravnenych podaktivit:

- Sietova a komunikacna
bezpecnost

Implementacia systému na
sledovanie prevadzkovych
parametrov a kapacit
vyuzivanych systémovych
prostriedkov.

Ciel realizovany v zmysle
opravnenych podaktivit:

- Sietova a komunikacna
bezpecénost

Implementacia nastroja na
centralne riadenie ochrany
pred Skodlivym kédom

Ciel realizovany v zmysle
opravnenych podaktivit:

- Ochrana proti $kodlivému
kodu

Déveryho
dny Stat
pripraven
y na
hrozby

(Realizov
anie
opatreni
kybernetic
kej

a informa
¢nej
bezpectno
sti)

Déveryho
dny Stat
pripraven
yna
hrozby

(Realizov
anie
opatreni
kybernetic
kej

a informa
¢nej
bezpectno
sti)

Déveryho
dny Stat
pripraven
yna
hrozby

(Realizov
anie
opatreni
kybernetic
kej

a informa
¢nej
bezpetno
sti)

Déveryho
dny Stat
pripraven
yna
hrozby

(Realizov
anie
opatreni
kybernetic
kej

a informa
énej
bezpectno
sti)

Implementacia a konfiguracia perimetrového firewallu za u¢elom zabezpec€enia bezpeéného oddelenia internej siete a
internetu. Ulohou tohto firewallu bude aj riesit bezpe&ny prestup medzi segmentami siete a taktiez bude zabezpe&ovat
bezpecny vzdialeny pristup do siete na zaklade VPN spojeni s overovanim pomocou dvojfaktorovej autentizacie.

Zariadenia budU poskytovat pokrogilé funkcie ako hibkova inSpekcia sietovej prevadzky, detekcia a prevencia hrozieb.

Implementacia dohladového nastroja, ktory sleduje a identifikuje sietové spojenia na hranici s vonkaj$ou sietou, vytvara
prehlady o prenesenych datach, o podozrivych pristupoch na $kodlivé stranky a je schopny vytvarat automatizované
reporty z pohladu dodrziavania bezpe€nostnych smernic.

Zakupenie a implementacia nastroja na sledovanie internych datovych tokov pomocou zrkadlenia prevadzky za uc¢elom
identifikacie datovych tokov medzi jednotlivymi zariadeniami v sieti s funkcionalitou deep-packet-inspection za uc¢elom
odhalovania anomalii v sietovej prevadzke. Implementacia a konfiguracia nastroja uréeného na bezpec¢nostny dohlad
internej komunikacie v sieti na zaklade deep packet inspection, Na zaklade sledovania a detegovania podozrivej
komunikacie bude mozné na zaklade behavioralnej analyzy odhalit podozriva aktivitu, resp. prienik na servery a
systémy, ktoré podporuju zakladné sluzby organizacie.

Zakupenie a implementacia zariadenia pre centralny zber systémovych logov z réznych zariadeni a systémov
prevadzkovanych v sieti univerzity. Vypracovanie pravidiel pre nasadenie logovania na rézne zariadenia a vytvorenie
korelaénych pravidiel za U¢elom notifikovania administratorov ohladom podozrivych aktivit v sieti a na systémoch.

Implementacia SIEM nastroja pre korelaciu dat a informacii z réznych zdrojov za i¢elom generovania alertov a
vytvarania incidentov za u¢elom ich evidencie a evidencie postupov riesenia.

Implementacia dohladového systému na sledovanie prevadzkovych parametrov siete a systémov. Ide primarne o
sledovanie dostupnosti jednotlivych zariadeni, systémov a sluzieb a o sledovanie vytazenosti systémov a sluzieb na
tychto systémoch. Vytvorenie a zadefinovanie hraniénych parametrov tak, Ze pri ich prekro€eni budu administratori
notifikovani o vzniknuti tejto udalosti.

Implementécia nastroja na centralne riadenie ochrany pred $kodlivym kédom. Bude nasadeny nastroj na riadenie
aktualizacii na koncovych zariadeniach a taktiez bude nakonfigurovany systém pre centralnu spravu antivirového
systému.



9 | Zavedenie nastroja uréeného | Déveryho  Implementéacia a konfiguracia nastroja, ktory bude automaticky informovat administratorov systémov v pripade vyskytu
na notifikovanie o dny stat novej zranitelnosti na zaklade pristupov do databaz znamych zranitelnosti.
existujucich zranitelnostiach pripraven
programovych prostriedkova | yna
ich Casti hrozby

Ciel realizovany v zmysle (Realizov
opravnenych podaktivit: anie
- Hodnotenie zranitelnosti a opatreni
bezpecénostné aktualizacie kybernetic
kej
a informa
¢nej
bezpectno
sti)

10 ZvySenie bezpecnosti pri Doveryho | Implementéacia zabezpeceného systému zalohovania vo fyzicky oddelenej budove za uc¢elom zabezpecenia kopie
prevadzke informacnych dny stat dolezitych systémov a dat v pripade zlyhania alebo zni¢enia primarnej serverovne. Systém zalohovania by mal mat’
systémov a sieti pripraven | ochranu pred zmazanim a prepisanim uloZenych dat a mal by uchovavat zalohy v Sifrovanej podobe.
dobudovanim zaloznych yna Zaobstaranie licencii potrebnych pre Uspesné prevadzkovanie bezpe¢ného zalohovania dolezitych systémov a dat.
datovych kapacit hrozby

Ciel realizovany v zmysle (Realizov

opravnenych podaktivit: anie

- Kontinuita prevadzky opatreni
kybernetic
kej
a informa
¢nej
bezpectno
sti)

11 Vypracovanie planov Déveryho = Vypracovanie stratégie a krizovych planov pre dva kritické systémy univerzity v prevadzke na zaklade analyzy vplyvov
kontinuity a ich otestovanie dny stat kybernetického bezpecnostného incidentu na zakladnu sluzbu. Vypracovanie dekompozicie dolezZitych sluzieb a
pripraven  vypracovanie BIA pre tieto sluzby, resp. systémy.
Ciel realizovany v zmysle yna
opravnenych podaktivit: hrozby Vypracovanie planov kontinuity prevadzky a ich prvotné otestovanie v redlnom prostredi organizacie a zapracovanie
- Kontinuita prevadzky nedostatkov z vysledkov testovania.
(Realizov
anie
opatreni
kybernetic
kej
a informa
¢nej
bezpetno
sti)

12 Implementacia systému pre Déveryho | Implementécia jednotného informaéného systému KB.
inventarizaciu aktiv dny stat Navrh interného systému na riadenie rizik pozostavajuce z identifikacie zranitelnosti, identifikacie hrozieb, identifikacie
pripraven | a analyzy rizik s ohladom na aktivum, ur€enie vlastnika rizika, implementacie organizacnych a technickych
Ciel realizovany v zmysle yna bezpecnostnych opatreni, analyzy funkéného dopadu a pravidelného preskimavania identifikovanych rizik v zavislosti
opravnenych podaktivit: hrozby od aktualizacie prijatych bezpe¢nostnych opatreni”
- Riadenie rizik
(Realizov
anie
opatreni
kybernetic
kej
ainforma
¢nej
bezpecno
sti)

* Definicia strategického ciela vychadza zo strategického ciela v Narodnej stratégii kybernetickej bezpec€nosti a nadvazuje na prioritny ciel Narodnej
koncepcie informatizacie verejnej spravy.

3.5 Meratelné ukazovatele (KPI)
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Verejné institicie Pocet verejnych institucii, ktoré si podporované za tcelom rozvoja a Ver 01 Identifikacia poétu realizacie opatreni KIB
podporované v modernizacie kybernetickych sluzieb, produktov, procesov a zvySovania ejné pre indtiticiu —
vedomostnej Urovne napriklad v kontexte opatreni smerujucich k elektronickej insti
rozvoji kybernetickych bezpecnosti verejnej spravy. tacie splnenie suladu KIB so zakonom o
sluzieb, kybernetickej bezpe¢nosti a zakonom o
ISVS
produktov a procesov
Cas plnenia meratelného ukazovatela
projektu:
Fyzické ukoncenie realizacie hlavnych
aktivit projektu
Pouzivatelia novych a Pouzivatelia novych a vylepSenych verejnych digitalnych sluzieb, produktov a Uzi 0 2400 ' Sumarizacia po¢tu pouzivatelov novych
vylepSenych verejnych procesov vate a vylepSenych
digitalnych sluzieb, lia/
produktov a procesov rok digitalnych sluzieb — bude urc¢ené poctom

pristupov v IAM,

Databazou pouzivatelov v oblasti KIB.
V pripade univerzity ide o pocet
pouzivatelov, ktori priamo vyuzivaja IS a
priamo sa podielaju na zabezpecovani

zakladnej sluzby.

Cas plnenia meratelného ukazovatela
projektu:

v ramci udrzatelnosti projektu

3.5.1 Specifikacia potrieb koncového pouZivatefa

Z pohladu TUZVO je koncovym pouzivatefom IT oddelenie a sekundarne zamestnanci TUZVO a Studenti, ktori o€akavaju, Ze nebude vplyvom
kybernetickych utokov dochadzat k vypadkom prevadzky IS univerzity a tym sa de facto znefunkéni poskytovanie univerzitnych sluzieb.

TUZVO planovanym zapojenim do projektu chce zvysit v§eobecnu Uroveri kybernetickej bezpecnosti realizovanim nasledovnych krokov:

vytvorenim katalégu informaénych aktiv a realizovanim analyzy rizik na identifikovanych aktivach,

vytvorenim, resp. aktualizovanim kompletnej bezpecnostnej dokumentacie podla poziadaviek ZoKB Prilohy €. 1 k vyhlaske ¢. 362/2018 Z. z.,
implementéaciou technickych rieSeni podporujucich riadenie bezpec€nosti pri prevadzke,

implementaciou systému na nepretrziti kontrolu datovych tokov v internych sietach univerzity,

implementaciou automatického nastroja na identifikaciu neopravnenych sietovych spojeni na hranici s vonkajsSou sietou,

implementaciou centralneho log manazment systému pre zber a ukladanie logov zo systémov univerzity s moznostou korelacie incidentov
a eventov a vytvarania alertov,

implementaciou systému na sledovanie prevadzkovych parametrov a kapacit vyuzivanych systémovych prostriedkov,

Implementaciou nastroja na centralne riadenie ochrany pred Skodlivym kédom

implementaciou nastroja na detekciu, nastroja na zber a nepretrzité vyhodnocovanie a evidenciu kybernetickych bezpe¢nostnych udalosti,
zavedenim nastroja uréeného na notifikovanie o existujucich zranitelnostiach programovych prostriedkov a ich ¢asti,

zvySenim bezpecnosti pri prevadzke informaénych systémov a sieti dobudovanim zaloznych datovych kapacit,

vypracovanim planov kontinuity a ich otestovanim,

implementaciou systémov na spravu a inventarizaciu aktiv,

Predmet plnenia

1.0rganizéacia kybernetickej a informaénej bezpeénosti

O Vypracovanie bezpec¢nostnej politiky pre univerzitu ohlfadom riadenia, kontroly a vyhodnocovania stavu kybernetickej bezpeénosti na
univerzite.
O Vypracovanie bezpe€nostného projektu pre systém Memphis, ktory spada pod ISVS.
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O Vytvorenie, resp. aktualizacia kompletnej bezpeénostnej dokumentacie podla poziadaviek ZoKB Prilohy &. 1 k vyhlaske ¢. 362/2018 Z. z.
Vypracovana dokumentacia bude pokryvat vSetky pozadované oblasti pozadovanej legislativy. Pri vypracovavani dokumentacie sa bude

vychédzat z metodik vydanych MIRRI.



2. Riadenie rizik
® Kompletna identifikacia informacnych aktiv univerzity, vytvorenie katalégu aktiv s uréenim vlastnikov a administratorov jednotlivych aktiv.

Vypracovanie zoznamu hrozieb a ohodnotenie dopadov na aktiva z pohladu triady CIA.

Vypracovany bude katalog informaénych aktiv s ur€enim vlastnikov a administratorov jednotlivych aktiv. Vypracovany bude kataldég hrozieb a rizik

a na zaklade tychto katalégov bude vypracovana analyza rizik pre jednotlivé aktiva.

Implementéacia informaéného systému uréeného pre identifikaciu, analyzu a riadenie rizik v organizacii. RIA IS a ALVAO Asset Management

Vypracovanie smernice pre riadenie rizik, podla ktorej bude vykonavana analyza rizik informacénych systémov univerzity

3. Personélna bezpe&nost
O Vypracovanie postupov pri nastupe a odchode zamestnanca primarne z pohladu pridelovania a odoberania pristupov do informacnych
systémov univerzity.

O Vypracovanie smernice pre koncovych uzivatelov a administratorov, podla ktorej sa bude riadit bezpe¢nost pri narabani s pridelenymi
vypoctovymi prostriedkami a pri pristupe do informaénych systémov univerzity.

4. Riadenie pristupov

® Vypracovanie smernice pre riadenie pridelovania bezpecnostnych roli a Urovni pristupov pre internych a externych zamestnancov z dévodu
umoznenia pristupu k informaénym systémom univerzity

5. Riadenie kybernetickej a informac¢nej bezpe¢nosti vo vztahoch s tretimi stranami

® Ur€enie a revizia dodavatelskych zmluv s tretimi stranami, ktoré maju vplyv na poskytovanie kritickych systémov organizacie. Navrh zmien v

zmluvach tykajlcich sa oblasti kybernetickej bezpeénosti.
® Vypracovanie navrhu dodatku k zmluve s tretou stranou, ktory bude pokryvat poziadavky ZoKB, ktoré sa tykaju dodavatelskych vztahov.

6. Bezpecnost pri prevadzke informacnych systémov a sieti

® Analyza a navrh pravidiel a politik pre koncové stanice v zavislosti od ich pouZitia. Cinnost pozostava z identifikicie use cases a navrhu na
optimalne zabezpecenie identifikovanych kategérii pracovnych stanic (uéebne — Studentské, prezentaéné PC, zamestnanci pedagogicki,
administrativni).

Vypracovanie smernice pre administratorov, podla ktorej sa budu riadit pri sprave internych systémov univerzity. Vypracovanie postupov pre
aplikovanie zmien v informaénych systémoch univerzity a smernic pre zaznamenavanie prevadzkovych a bezpe€nostnych nastaveni systémov.
Implementacia nastroja Alvao Service Desk pre riadenie, evidenciu a schvalovanie zmien, evidenciu bezpe¢nostnych incidentov, konfiguraény
manazment bezpe€nostnych nastaveni.

Implementacia a konfiguracia monitorovacieho nastroja, ktory bude monitorovat prevadzkové parametre prevadzkovanych systémov a ktory bude
alertovat v pripade, Ze dojde k odchylke tychto parametrov od beznej prevadzky.

7. Hodnotenie zranitefnosti a bezpeénostné aktualizacie

® Implementéacia a konfiguracia nastroja, ktory bude automaticky informovat administratorov systémov v pripade vyskytu novej zranitelnosti na
zaklade pristupov do databaz znamych zranitelnosti.

® |nstalacia servera podla poziadaviek aplikacie a konfiguracie systému pre notifikaciu zranitelnosti v kritickych systémoch.

® Vypracovanie interného riadiaceho dokumentu upravujiceho proces riadenia implementacie bezpe€nostnych aktualizacii a zaplat.

8. Ochrana proti Skodlivému kédu

® Vypracovanie smernice ohlfadom implementacie a spravy systémov, ktoré maju za tlohu chranit organizaciu pred Skodlivym kédom.
® Implementacia a zdokumentovanie nasadenia centralneho riadenia v sti¢asnosti nasadeného rieSenia ESET pre ochranu pred $kodlivym kédom.
® Vypracovanie interného riadiaceho dokumentu pre administratorov ohladom ochrany koncovych bodov pred $kodlivym kédom

9. Siefova a komunikacna bezpec¢nost

® Implementacia a konfiguracia perimetrového firewallu za Gdelom zabezpeéenia bezpe&ného oddelenia internej siete a internetu. Ulohou tohto
firewallu bude aj riesit bezpecny prestup medzi segmentami siete a taktiez bude zabezpec€ovat bezpeény vzdialeny pristup do siete na zaklade
VPN spojeni s overovanim pomocou dvojfaktorovej autentizacie

® Vypracovanie interného riadiaceho dokumentu upravujiceho pravidla sietovej a komunika¢nej bezpecnosti

Implementacia dohladového nastroja, ktory sleduje a identifikuje sietové spojenia na hranici s vonkajsSou sietou, vytvara prehlady o prenesenych

datach, o podozrivych pristupoch na Skodlivé stranky a je schopny vytvarat automatizované reporty z pohladu dodrziavania bezpeénostnych

smernic.

Implementacia samostatného hardvérového a konfiguracia nastroja uréeného na bezpec¢nostny dohlad internej komunikacie na zaklade deep

packet inspection, ktory bude sledovat’ primarne komunikaciu internych zamestnancov na serverovu infradtruktiru univerzity. Na zaklade

sledovania a detegovania podozrivej komunikacie bude mozné na zaklade behavioralnej analyzy odhalit podozriva aktivitu, resp. prienik na

servery a systémy, ktoré podporuju zakladné sluzby univerzity

10. Zaznamendavanie udalosti a monitorovanie

® Zaobstaranie, implementacia a konfiguracia centralneho logovacieho systému, ktory bude bezpeénym spdsobom zbierat, vyhodnocovat,
vizualizovat a ukladat systémové logy zo vSetkych doélezitych systémov univerzity



® Nastavenie pozadovanych alertov z centralneho logovacieho systému, ktoré budu na zaklade korelacnych pravidiel vytvarat alerty v pripade
vzniku podozrivej aktivity na logovanych systémoch
® Vypracovanie dokumentacie spdsobu monitorovania a fungovania centralneho log manazment systému a centralneho nastroja na bezpe¢nostné
monitorovanie a zadefinovanie spdsobu evidencie prevadzkovych zaznamov, ich vyhodnocovania, spésobu hlasenia podozrivej aktivity,
zodpovednej osoby a dalSich povinnosti
® Implementéacia a konfiguracia monitorovacieho nastroja, ktory bude monitorovat prevadzkové parametre prevadzkovanych systémov a ktory bude
alertovat' v pripade, Ze dojde k odchylke tychto parametrov od beznej prevadzky.
® Tento ciel bude naplneny implementaciou pohladového systému pre sledovanie prevadzkovych parametrov vSetkych systémov podielajucich sa
na prevadzke alebo podpore poskytovanych sluzieb: sietovych zariadeni, serverov, aplikacii a dalSich IT prostriedkov. Robustna open-source
platforma ur¢ena na monitorovanie sieti, serverov a aplikacii. Jeho hlavnou tlohou je poskytovat komplexny prehlad o vykone a dostupnosti
vasej IT infrastruktury v realnom €ase, o umoznuje efektivne predchadzat’ problémom skoér, nez negativne ovplyvnia chod IKT. Systém musi
podporovat Siroké spektrum metdd na zber dat vratane agentov, SNMP, IPMI, JMX, trapy a log subory, ¢o zarudi flexibilitu a kompatibilitu s
réznymi zariadeniami a aplikaciami. V pripade potreby musi byt mozné vyuzit proxy, ktory znizi zataz na hlavny server a umozni efektivne
monitorovanie geograficky vzdialenych lokalit.
® Klu€ové pozadované vilastnosti:
©  konfigurovatelné upozornenia a notifikacie, ktoré mézu byt zasielané prostrednictvom emailov, SMS, skriptov alebo webhookov,
O vizualizacia dat pomocou grafov, map, prehladov a dashboardov,
©  Sifrovana komunikacia medzi serverom, agentmi a uzivatelom, ¢o zarucuje ochranu citlivych informacii,
O podpora autentifikacie a réznych drovni pristupovych prav zabezpeci, Ze pristup k monitorovacim datam budu len opravnené osoby.

11. Fyzicka bezpecnost a bezpeénost prostredia

® Vypracovanie smernice pre fyzicku a objektovd bezpeénost, ktora bude definovat poziadavky na zabezpecené priestory a na pristup do tychto
priestorov.

12. RieSenie kybemetickych bezpecnostnych incidentov

® \Vypracovanie Standardov a postupov rieSenia kybernetickych bezpe¢nostnych incidentov, vratane definovania zodpovednosti zamestnancov a
dalSich povinnosti, vypracovanie planov a sposobov rieSenia kybernetickych bezpeénostnych incidentov

13. Kryptografické opatrenia

® \/ypracovanie smernice pre kryptografické opatrenia, ktora bude definovat pouzivanie a uchovavanie informacii tykajucich sa pouzitych
pristupovych hesiel a klu¢ov, bezpecnostnych certifikatov a ostatnych bezpe&nostnych prvkov

14. Kontinuita prevadzky

® Vypracovanie stratégie a krizovych planov prevadzky na zaklade analyzy vplyvov kybernetického bezpecnostného incidentu na zakladnu sluzbu.
Vypracovanie dekompozicie délezitych sluzieb a vypracovanie BIA pre tieto sluzby, resp. systémy
® Vypracovanie planov kontinuity prevadzky pre dva kritické systémy univerzity a ich prvotné otestovanie v realnom prostredi organizacie a
zapracovanie nedostatkov z vysledkov testovania.
® Vykonanie testovania navrhnutych planov kontinuity a zapracovanie nedostatkov z vysledkov testovania
Implementacia zabezpeceného systému zalohovania vo fyzicky oddelenej budove za u¢elom zabezpecenia kopie dolezitych systémov a dat v
pripade zlyhania alebo zni¢enia primarnej serverovne. Systém zalohovania by mal mat ochranu pred zmazanim a prepisanim uloZzenych dat a
mal by uchovavat zalohy v Sifrovanej podobe
® Zaobstaranie licencii potrebnych pre Uspesné prevadzkovanie bezpe¢ného zalohovania délezitych systémov a dat
® Tento bod bude splneny dodavkou HW zariadeni na ukladanie zaloznych képii a taktiez dodavkou samostatnych diskovych UloZisk za u¢elom
vytvarania offline képii zalohovanych systémov.
® V projekte by mali byt pokryté nasledujuce €innosti:
O Dodavka hardvéru na ukladanie Sifrovanej zalohy dat.
O Realizacia instalacnych a konfiguraénych sluzieb, ktoré zabezpecia moznost ukladania zalohy prevadzkovych dat, vratane testovacej
obnovy dat.
® \ysledny systém zalohovania na zabezpecenie kontinuity prevadzky bude mat nasledovné kli¢ové prvky:
O Datovy sklad musi byt navrhnuty a realizovany tak, aby zabranil dto¢nikom v neopravnenom zmeneni alebo odstraneni zalohovanych
dat. To znamena, Ze raz uloZzené data nie su zranitelné voc¢i zmenam alebo Utokom, €im sa zabezpecuje ich déveryhodnost.
O Musi byt vybaveny mechanizmami na overenie a Sifrovanie, ¢o zvySuje bezpec¢nost ulozenych dat. Digitalne podpisy a Sifrovanie musia
pomact pri zabezpe€ovani integrity a dévernosti dat.
O Musi byt navrhnuty s dérazom na spravne riadenie pristupu. To znamena, Ze iba opravnené osoby alebo procesy by mali mat pristup k

15. Audit a kontrolné &innosti

® Vypracovanie smernice pre posudzovanie bezpecénosti informaénych systémov verejnej spravy a ich vyhodnocovania.

3.6 Rizika a zavislosti

Zoznam rizik a zavislosti je detailne rozpracovany v prilohe tohto dokumentu €. 1: Zoznam rizik a zavislosti. Tento zoznam bude pocas celej realizacie
projektu aktualizovany.

3.7 Stanovenie alternativ v biznisovej vrstve architektary



Posudzovanie alternativ rieSenia vychadza z viacerych moznosti. V pripade TUZVO, ktora ma zabezpecéenu Ciastoénu Urover kybernetickej bezpecnosti
prichadzaju do Uvahy nasledovné 3 alternativy:

1. Ponechanie existujlceho stavu — ide o nulty stav, v ktorom TUZVO spifia len &iasto&né poZiadavky na kyberneticki bezpeénost a ide o mozné
ohrozenie IS TUZVO.

2. Realizacia projektu KIB s doplnenim vybranych opatreni (t.j. nie vSetkych) — doslo by k zvy$eniu suladu s legislativou a s poZiadavkami na
technické zabezpecenie KB, ale informacné systémy univerzity by boli nadalej kriticky ohrozené.

3. Realizacia opatreni na dosiahnutie zvySenia suladu KIB s poZiadavkami zédkona o kybernetickej bezpe€nosti a zakona o ISVS — pdjde o také
zvySenie suladu s poziadavkami prislusnej legislativy v oblasti KIB, ktora zabezpeci ochranu TUZVO pred najvacsimi hrozbami, pricom by $lo o in
house rieSenie (dohl'ad nad vSetkymi systémami vo vlastnej rézii TUVZO).

4. Realizacia opatreni na dosiahnutie zvySenia suladu KIB s poziadavkami zakona o kybernetickej bezpecnosti a zadkona o ISVS — pdjde o také
zvySenie suladu s poziadavkami prislusnej legislativy v oblasti KIB, ktora zabezpeci ochranu TUVZO pred najvaésimi hrozbami a niektoré sluzby
budu realizované ako externa sluzba (SIEM a SOC sluzby realizované ako sluzba).

Z hladiska identifikovanych procesov v kapitole 3.5 alternativa 1 nepokryje rieSenie Ziadneho z identifikovanych problémov.
V pripade ¢iastkového rieSenia (alternativa 2) by boli zvolené iba niektoré z procesov, ktoré by boli projektom vyrieSené.
V pripade alternativy 3 budu podporené vSetky procesy v oblasti KIB, ktoré je potrebné pre G€ely ochrany IS, a ktoré zabezpecuju prevadzku TUZVO.

Alternativa 4 rieSi pokrytie vSetkych procesov v oblasti KIB, ktoré su potrebné pre Gcely ochrany IS, ale vyzaduju platbu externym subjektom minimalne
pocas doby udrzatelnosti projektu.

Na zaklade zhodnotenia sa ukazuje ako najprijatelnejSia alternativa moznost 3, kedy dojde k znaénému zvySeniu stavu KB na univerzite a nebude
ohrozena udrZatelnost z dévodu finan¢nej naro€nosti.

3.8 Multikriterialna analyza
Multikriterialna analyza je v tomto pripade redukovana na dva parametre:

1. Potrebu zosuladenia urovne kybernetickej bezpe€nosti s poziadavkami zakona o kybernetickej bezpecnosti a zakona o ISVS na maximalnu
moznu dosiahnutelnud Uroven. Tato poZiadavka sa dotyka v§etkych stakeholderov a predstavuje KO kritérium. Ak nema dojst k zasadnému
zvyseniu kybernetickej a informacnej bezpecnosti TUZVO, t.j. ak ma zostat ponechany stav alebo iba dbjde k Ciastoénému zlepSeniu, nebude
mozné povazovat realizovany projekt za Uspesny.

2. Udrzatelnost rieSenia.

Z vyssie uvedenych moznych alternativ vyplyva, Ze s ohfadom na potreby a finanéné moznosti TUZVO v ramci udrzatelnosti je najvyhodnejsia a dlhodobo
udrZatelna alternativa 3.

3.9 Stanovenie alternativ v aplika&nej vrstve architektary

HW a SW komponenty, rovnako ako sluzby, ktoré su s nimi spojené musia zodpovedat poziadavkam definovanym v projekte koncovymi pouzivatelmi -
tymi su v tomto pripade oddelenie informatiky, ktoré vychadza z poZiadaviek zakona o kybernetickej bezpecnosti, zakona o ISVS, vyhlasky 362/2018 Z. z.
a dal$ich predpisov.

Aplikacna vrstva predpoklada dve alternativy:

1. realizacia vSetkych opatreni na trovni TUZO v zmysle definovanych poZiadaviek, pricom vSetky technoldgie na realizaciu opatreni KIB budu
vytvorené ako IN-HOUSE rieSenie - tato architektura zodpoveda alternative 3 popisanej v multikriterialnej analyze

2. realizacia vSetkych opatreni na urovni TUZVO v zmysle definovanych poZziadaviek, pricom niektoré technolégie na realizaciu opatreni KIB budu
vytvorené ako IN-HOUSE rie$enie a niektoré ako sluzba, konkrétne SIEM - tato architektura zodpoveda alternative 4 popisanej v multikriterialnej
analyze.

Aplikacne teda bude zvolena architektura 1.

3.10 Stanovenie alternativ v technologickej vrstve architektiry

Z hladiska pouzitych technolégii nie su definované alternativy. PoZiadavky na technoldgie su definované v§eobecne tak, aby lubovolnd SW a HW
technoldgia, ktora spini definované poziadavky koncového pouzivatela, bolo mozné pouzit na realizaciu projektu.

Technologickt architekttiru rieSenia definuje nasledovny obrazok:
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4. POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

Vysledkom projektu budu:

Projektové vystupy v zmysle vyhlasky 401/2023 o riadeni projektov. V pripade, Ze predmetom realizacie bude dielo (ocenitelné prava a/alebo zdrojovy
kod), ziska TUZVO pravo vykonavat autorské prava k tomuto dielu, vratane vyhradnej a izemne neobmedzenej licencie. Tieto podmienky sa nevztahuju
na tzv. krabicovy softvér, ktory je predavany ako produkt ¢i uz realizatora alebo tretej strany.

Z hladiska plnenia cielov projektu bude vysledkom projektu naplnenie hlavného ciela, t.j. stlad KIB so zakonom o kybernetickej bezpeénosti a so zakonom
o ISVS, ¢o bude naplnené realizaciu nasledovnych partikularnych cielov:

Organizacia kybernetickej a informaénej bezpecnosti
Riadenie rizik

Personalna bezpecnost’

Riadenie pristupov

Riadenie kybernetickej a informacnej bezpecnosti vo vztahoch s tretimi stranami
Bezpecnost pri prevadzke informaénych systémov a sieti
Hodnotenie zranitelnosti a bezpe¢nostné aktualizacie
Ochrana proti $kodlivému kédu

Sietova a komunika¢na bezpecénost

Zaznamenavanie udalosti a monitorovanie

Fyzicka bezpecnost a bezpecnost prostredia



® RieSenie kybernetickych bezpe¢nostnych incidentov
® Kryptografické opatrenia

® Kontinuita prevadzky

® Audit a kontrolné €innosti

Technologicky a administrativne péjde o realizaciu nasledovnych cielov:

Vytvorenie katalégu informacnych aktiv a realizovanim analyzy rizik na identifikovanych aktivach

Vytvorenie, resp. aktualizacia kompletnej bezpe¢nostnej dokumentacie podla poziadaviek ZoKB Prilohy €. 1 k vyhlaske ¢. 362/2018 Z. z.
Implementacia technickych rieSeni podporujicich riadenie bezpecnosti pri prevadzke

Zvysenie sietovej a komunikacnej bezpec€nosti nasadenim a implementaciou NGFW a segmentaciou siete

Implementacia systémov na nepretrzitu kontrolu datovych tokov v internych sietach univerzity

Implementacia centralneho log manazment systému pre zber a ukladanie logov zo systémov univerzity s moznostou korelacie incidentov a
eventov a vytvarania alertov

Implementéaciou systému na sledovanie prevadzkovych parametrov a kapacit vyuzivanych systémovych prostriedkov.

Implementacia nastroja na centralne riadenie ochrany pred Skodlivym kédom

Zavedenie nastroja uréeného na notifikovanie o existujucich zranitelnostiach programovych prostriedkov a ich €asti

ZvySenie bezpec€nosti pri prevadzke informacnych systémov a sieti dobudovanim zaloznych datovych kapacit

Vypracovanie planov kontinuity a ich otestovanie

Implementacia systémov na spravu a inventarizaciu aktiv

5. NAHZAD ARCHITEKTURY

Architektura celého rieSenia je v zmysle usmernenia MIRRI SR rdmcova tak, aby bolo z projektu zrejmé, ktoré komponenty v ramci realizacie projektu
budu vytvorené (a budu realizovat opatrenia KIB).

Primarne opatrenia kybernetickej bezpeénosti chrania IS TUZVO, ktoré su uréené na prevadzkovanie univerzitnych sluzieb TUZVO. Z vysSie definovanych
potrieb je zrejmé, o aké komponenty zabezpecenia pdjde - firewally, multifaktorové overovanie, centralny logovaci nastroj, nastroj na sledovanie
prevadzkovych parametrov siete, nastroje na detekciu v sieti a na hranici siete, nastroj na analyzu datovych tokov v sieti, systém na vyhodnocovanie
kybernetickych bezpeénostnych udalosti a incidentov, centralne riadenie zaplat a aktualizacii, zalozna koépia prevadzkovych dat, kompletna dokumentacia
podla ZoKB vratane BCM planov.

Aplikaénui architektuiru rieSenia definuje nasledovny obrazok:



Aplikagna architektira informadnych systémov kybemetickej bezpednosti univerzity
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6. LEGISLATIVA

V ramci platnej legislativy nebude potrebné menit Ziadnu legislativu. Projekt je realizovany za i€elom dosiahnutia suladu s platnou legislativou a to najma:

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov

Zakon €. 95/2019 Z. z. o informacénych technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov

Vyhlaska ¢.78/2020 Z.z. o Standardoch pre ITVS

Vyhlaska €.401/2023 Z.z. o riadeni projektov a zmenovych poZiadaviek v prevadzke informaénych technoldgii verejnej spravy
Vyhlaska 179/2020 Z.z. o obsahu bezpeénostnych opatreni ITVS

Vyhlaska 362/2018 Z.z. o obsah bezpecnostnych opatreni, obsah a $truktira bezpeénostnej dokumentacie a rozsah v§eobecnych
bezpecnostnych opatreni)

7. HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU a METODA JEHO RIADENIA

Harmonogram projektu je definovany na zaklade odporiéania MIRRI SR, ktoré predpoklada trvanie projektu na rovni priblizne jedného roka. S ohladom
na potreby nakupu a implementacie technoldgii vratane potreby ich ski$obnej prevadzky sa s tymto ¢asom stotozfiujeme.

Zadiatok realizacnej fazy projektu vyplyva z predpokladu, Ze realizacia projektu zaéne az po ukonéeni administrativneho a odborného hodnotenia a po
podpise Zmluvy o NFP, pri¢om je definovana dostato¢na ¢asova rezerva na tieto Ukony. Rovnako na procesy verejného obstaravania, ktoré mozu
potencialne zac¢at v kratkom ¢ase po podani Ziadosti o NFP.

ID FAZA/AKTIVITA ZACIAT | KONIEC = POZNAMKA
OK
(odhad
(odhad termlnu)
terminu)
1. | Pripravna faza a Inicia¢na faza 4/2024 12 Podpisanie zmluvy o NFP
/2024

Spustenie procesov VO

2. | Realiza¢na faza Podpisanie zmluv s dodavatelmi po ukonéeni VO, realizacia



01 11
12025 /2025

2a| Analyza a Dizajn 04 05
/2025 /2025
2b | Nakup technickych prostriedkov, 04 08
programovych prostriedkov a sluzieb /2025 12025
2c¢  Implementacia a testovanie 08 10/2025 = Min. 2 mesiace test. prevadzky
/2025
2d | Nasadenie opatreni 10 11/2025
12025
3. | Dokondovacia faza 10/2025 12/2025 @ Pocas dokonéovacej fazy projektovy manazér pripravi podklady a odovzda na schvalenie
zavere€nu ziadost o platbu a zavere€nu monitorovaciu spravu.
4.  Podpora prevadzky (SLA) 01/2026 = 01/2031 = Obdobie udrzatelnosti

Ako metoda riadenia projektu bude pouzita metéda ,Waterall. Tato metdda sa ukazala byt ako najvhodnejSia nakolko svojimi charakteristikami a
moznostami plne zodpoveda poziadavkam a predstavam univerzity.

Schéma metddy projektového riadenia:

I Etapy projektu ]
- <\ /- N\ /-

Funk&né Analyza a Dizajn Implementéicia Nasadenie
poliadalvky A a Testovanie I
kategdrie A \_ )

- ™ ' ™ P

FunkZné Analyza a Dizajn Implementécia Nasadenie
poliadaviy B a Testovanie -
kategdrie B B

“ ] - ,
-

Funkéné Analyza a Dizajn Implementicia .
poliadavky a Testovanie i
kategdrie C (=

o 7\ —/

<z ~~

N '
Analyza N (" Implementacia )
a Dizajn a Testovanie Nasadenie
celého rieienia
Pre celé Pre celdé
riefenie riedenie
. A AN J
- ™ P ~ - v
Fakturaény Akceptacia Akceptdcia Akceptacia
miTnik Fakturdcia Fakturdcia Fakturdcia
o J \_ ) _ J

Objedndvaterl ipecifikuje funkéné poliadavky a kategorie A, B, C (pricom A = must have, B = nice to have, C= zvyiné)

8. ROZPOCET A PRINOSY

V uvedenom projekte vychadzame pri stanoveni rozpoctu z prieskumu trhu a pravidiel stanovenych vyzvou. S ohladom na rozpocet projektu (projekt do 1
000 000,00,- EUR) nebola spracovana Analyza nakladov a prinosov.

8.1. Sumarizacia nakladov a prinosov

Naklady Infradtruktira pre prevadzku kyberetickej Dokumentacia Pre vSetky podaktivity
bezpeé&nosti KB



IT - CAPEX

Aplikacie

SwW 118 392,00 €

HW 141 081,60 €

Prace/sluzby 18 480,00 € 57 000,07 €

Mzdy interni zamestnanci 121 386,89 €
Pausalne vydavky 31943,84 €

IT - OPEX- prevadzka
Aplikacie
S 35 836,80 €*

HW

*V Detailnych informaciach projektu je uvedena suma 29 864 Eur, ¢o je 35 836,80 s DPH.

8.2. Sumarizicia podra podaktivit

Nazov

1.Vytvorenie katalégu informacénych aktiv a realizovanim analyzy rizik na identifikovanych aktivach

2.Vytvorenie, resp. aktualizacia kompletnej bezpecnostnej dokumentacie podla poziadaviek ZoKB Prilohy €. 1 k vyhlaske ¢. 362/2018
Z.z.

3.Implementacia technickych rieSeni podporujucich riadenie bezpe€nosti pri prevadzke

4.Zvysenie sietovej a komunikacnej bezpe¢nosti nasadenim a implementaciou NGFW do siete

5.Implementacia systémov na nepretrziti kontrolu datovych tokov v internych sietach univerzity

6.Implementécia centralneho log manazment systému pre zber a ukladanie logov zo systémov univerzity s moznostou korelacie
incidentov a eventov a vytvarania alertov

7.Implementaciou systému na sledovanie prevadzkovych parametrov a kapacit vyuzivanych systémovych prostriedkov.
8.Implementacia nastroja na centralne riadenie ochrany pred Skodlivym kédom

9.Zavedenie nastroja ur¢eného na notifikovanie o existujucich zranitelnostiach programovych prostriedkov a ich ¢asti
10.ZvySenie bezpecnosti pri prevadzke informaénych systémov a sieti dobudovanim zaloznych datovych kapacit

11.Vypracovanie planov kontinuity a ich otestovanie

12.Implementacia systémov na spravu a inventarizaciu aktiv

HW

17
328,00 €

70
392,00 €

28
923,60 €

24
438,00 €

SW

24
000,00 €

1
520,00 €

1
680,00 €

4
992,00 €

76
200,00 €

Sluzby

5
400,00 €

33
600,07 €

1
200,00 €

7
680,00 €

4
200,00 €

2
400,00 €

3
000,00 €

18
000,00 €

V pripade projektov kybernetickej bezpecnosti je priame vycislenie navratnosti pomerne komplikované. Z pohladu navratnosti je potrebné venovat sa
hodnoteniu moznych $§kéd, ktoré by vznikli v pripade, Ze nebude adekvatne rieSena KIB na Urovni poskytovatela zakladnej sluzby. Ide o nasledovné

potencialne Skody:

Financné riziko — désledky kybernetického utoku. Ide o0 mozné sankcie vyplyvajlice priamo z legislativnych ramcov, pripadnych sudnych sporov (v pripade
napriklad uniku osobnych Udajov) ako aj nakladov spojenych so sanéciou pripadného kybernetického incidentu. Tieto finanéné prostriedky nie je mozné

momentalne vycislit, realne vS§ak mdze niekolko nasobne prekrodit’ straty internych finanénych prostriedkov univerzity.

Reputacné riziko — vzhladom na postavenie a oblast spolocenskej dolezitosti a zakonnych povinnosti univerzity, je toto riziko potencialne vysoké — teda v
pripade neplnenia legislativnych poziadaviek v zmysle zakona o kybernetickej bezpe¢nosti a zakona o ISVS alebo vyhlasky 362 /2018 Z. z. ¢i redlneho

vypadku prevadzky zakladnej sluzby, uniku citlivych dat v kombinacii aj s pripadnou medializaciou a pod.



9. PROJEKTOVY TiM

Pre Ucely realizacie projektu sa zostavuje Riadiaci vybor (RV), v minimalne nasledovnom zlozZeni:
Riadiaci vybor

® Predseda RV - prorektorka pre rozvoj prof. Bc. RNDr. Danica Kacikova, MSc., PhD.
® Vlastnik procesov - veduca odd. informaénych systémov Ing. Jana Name$na

® projektovy manazér - Ing. Tibor Weis - riaditel CIT

® zastupca dodavatela (dopini sa po vysutazeni)

Interny projektovy tim objednavatela

® Projektovy manazér - Ing. Tibor Weis - riaditel CIT
® |T analytik - Mgr. Svetlana Hanzélyova
® |T architekt - veduci odd. komunikaénych sieti Bc. Miroslav Durian
® Manazér kybernetickej a informaénej bezpecnosti - Ing. Luka$ Matokar
® Zastupca klucovych pouzivatelov - veduci odd. spravy pouzivatefov - Ing. Jan Kisik
ID Meno a Priezvisko Pozicia Oddelenie Rola v projekte
1. ' Ing. Tibor Weis riaditel Centrum informaénych Projektovy manazér
technolodgii
2. Mgr. Svetlana Analytik, metodik a spravca IT systémov odd. Informaénych IT analytik 1
Hanzélyova systémov
3. Bc. Miroslav Durian | vedutci odd. komunika&nych sieti odd. Komunikaénych sieti IT architekt
CIT
4. | Ing. Lukas Matokar = Analytik, metodik a spravca univerzitnej siete TUZVOnet odd. Komunikaénych sieti Manazér kybernetickej a informacnej
CIT bezpecnosti
5. ' Ing. Jan Kisik veduci odd. Spravy pouzivatelov odd. Spravy pouzivatelov Klu€ovy pouzivatel
6. | Ing. Iveta KiSikova analytik, metodik a spravca univerzitného web servera a webového odd. Spravy pouzivatelov IT analytik 2
redakéného systému
7 | Ing. Jana Names$na  analytik, metodik a spravca univerzitného informaéného systému odd. Informaénych vlastnik procesov
systémov

Vsetci &lenovia timu st internymi zamestnancami TUZVO ku diiu podania ZoNFP.
Struéne zodpovednosti jednotlivych roli:

Projektova rola: Biznis viastnik

Zodpovedny za:

Realizaciu dohladu nad suladom projektovych vystupov s poziadavkami koncovych pouzivatelov.
Spolupracu pri rieSeni odpovedi na otvorené otazky a rizika projektu.
Posudzovanie, pripomienkovanie, testovanie a protokolarne odsuhlasovanie projektovych vystupov v prisluSnej oblasti (v biznis procese) po
vecnej stranke (najma procesnej a legislativnej) - RieSenie problémov a poZiadaviek v spolupraci s odbornymi garantmi,

® Spolupracu pri Specifikacii a poskytuje sucinnost pri rieSeni zmenovych poziadaviek - Schvalenie funkénych a technickych poziadaviek, potreby,
obsahu, kvalitativnych a kvantitativnych prinosov projektu z pohfadu pouzivatelov koncového produktu

® Definovanie o¢akavani na kvalitu projektu, kritérii kvality projektovych produktov, prinosov pre koncovych pouzivatelova poziadaviek na
bezpecnost, - Definovanie meratelnych vykonnostnych ukazovatelov projektov a prvkov,

® Sledovanie a odsuhlasovanie nakladovosti, efektivnosti vynakladania finanénych prostriedkov a priebezné monitorovanie a kontrolu odévodnenia

projektu (BC/CBA)

Schvalenie akceptacnych kritérii,

RieSenie problémov pouzivatelov

Akceptaciu rozsahu a kvality dodavanych projektovych vystupov pri dosiahnuti platobnych mifnikov,

Vykonanie UX a UAT testovania

Odsuhlasenie spustenia vystupov projektu do produkénej prevadzky,

Dostupnost a efektivne vyuzitie ludskych zdrojov alokovanych na realizaciu projektu,

Vykonavanie monitorovania a hodnotenia procesov v planovanych intervaloch.

Poskytovanie vyjadreni k zmenovym poziadavkam, k ich opodstatnenosti a prioritizacii

Zistovanie efektivneho spdsobu riadenia a optimalizacie zvereného procesu, vratane analyzovanie vSetkych vyskytujucich sa nezhéd,

Okrem zvazovani rizik prevadzkovych alebo podpornych procesov sucasne vlastnik napomaha identifikovat prilezitosti,

ZlepSovanie a optimalizaciu procesov v spolupraci s dal$imi prepojenymi vlastnikmi procesov a manazérom kvality,



Odsuhlasenie akceptacnych protokolov zmenovych konani
Aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou €.1 plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Projektova rola: Projektovy manaZér objednavatefa (PM)

Zodpovedny za:

Riadenie projektu podla pravidiel stanovenych vo Vyhlaske 401/2023 Z. z.

Riadenie pripravy, inicializacie a realizacie projektu

Identifikovanie kritickych miest projektu a navrhovanie ciest k ich eliminacii -

Planovanie, organizovanie, motivovanie projektového timu a monitorovanie projektu

Zabezpecenie efektivneho riadenia vSetkych projektovych zdrojov s ciefom vytvorenia a dodania obsahu a zabezpecenie naplnenie cielov
projektu

Urc€enie pravidiel, spdsobov, metdd a nastrojov riadenia projektu a ziskanie podpory Riadiaceho vyboru (RV) pre riadenie, planovanie a kontrolu
projektu a vyuzivanie projektovych zdrojov

Zabezpecenie vypracovania manazérskej a Specializovanej dokumentacie a produktov v minimalnom rozsahu uréenom Vyhlaskou 401/2023 Z.
Z., Prilohou ¢.1

® Zabezpecenie realizacie projektu podla Standardov definovanych vo Vyhlaske 78/2020 Z.z.

Zabezpecenie priebeznej aktualizacie a verzionovania manazérskej a Specializovanej dokumentacie v minimalnom rozsahu Vyhlasky 401/2023 Z.
, Prilohy ¢€.1

Vypracovanie, pravidelné predkladanie a zabezpecovanie prezentacie stavov projektu, reportov, navrhov rieSeni problémov a odsuhlasovania
manazérskej a Specializovanej dokumentacie v rozsahu uréenom Vyhlaskou 401/2023 Z. z., Prilohou ¢€.1 na rokovanie RV

Riadenie a operativne rieSenie a odstrafiovanie strategickych / projektovych rizik a zavislosti

Predkladanie navrhov na zlepSenia na rokovanie Riadiaceho vyboru (RV)

Zabezpecenie vytvorenia a pravidelnej aktualizacie BC/CBA a priebezné zdévodiiovanie projektu a predkladanie na rokovania RV

Celkovu alokaciu a efektivne vyuzivanie ludskych a finanénych zdrojov v projekte

Celkovy postup prac v projekte a realizuje napravné kroky v pripade potreby

Vypracovanie poziadaviek na zmenu (CR), navrh ich prioritizacie a predkladanie zmenovych poZiadaviek na rokovanie RV

Riadenie zmeny (CR) a pripadné pozadované riadenie konfiguracii a ich zmien

Riadenie implementacnych a prevadzkovych aktivit v ramci projektov.

Aktivhe komunikuje s dodavatelom, zastupcom dodavatela a projektovym manazérom dodavatela s cielom zabezpecit Uspesné dodanie a
nasadenie pozadovanych projektovych vystupov,

Formalnu administraciu projektu, riadenie centralneho projektového ulozZiska, spravu a archivaciu projektovej dokumentacie

Kontrolu dodrziavania a plnenia mifnikov v zmysle zmluvy s dodavatelom,

Dodrziavanie metodik projektového riadenia,

Predkladanie poziadaviek dodavatela na rokovanie Riadiaceho vyboru (RV),Vecnu a procesnu administraciu ziétovania dodavatel'skych faktar

Projektova rola: KLUCOVY POUZIVATEL (end user)

Zodpovedny za:

Navrh a $pecifikaciu funkénych a technickych poziadaviek

® Jednoznaénu Specifikaciu poziadaviek na jednotlivé projektové vystupy (Specializované produkty a vystupy) z pohladu vecno-procesného a

legislativy

Vytvorenie $pecifikacie, obsahu, kvalitativnych a kvantitativnych prinosov projektu, - Specifikaciu poziadaviek koncovych pouzivatefov na prinos
systému

Specifikaciu poziadaviek na bezpeénost,

Navrh a definovanie akceptaénych kritérii,

Vykonanie pouzivatelského testovania funkcheho pouzivatelskeho rozhrania (UX testovania)

Finalne odsuhlasenie pouzivatelského rozhrania

Vykonanie akceptacného testovania (UAT)

Finalne odsuhlasenie a akceptaciu manazérskych a Specializovanych produktov alebo projektovych vystupov

Finalny navrh na spustenie do produkénej prevadzky,

Predkladanie poziadaviek na zmenu funkcionalit produktov

Aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou €.1

PInenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Realizaciu kvalitativneho pouzivatel'ského vyskumu (nastavenie pozZiadaviek na regrutaciu, navrh scenara, vedenie rozhovoru a vyhodnotenie
vyskumu).

Realizaciu kvantitativneho pouzivatel'ského vyskumu (nastavenie poziadaviek na regrutaciu, navrh scendra, vedenie dotazniku a vyhodnotenie
vyskumu).

® Syntetizaciu biznis, technickych a pouzivatelskych poziadaviek.

Realizaciu formativnych a sumativnych testovani pouzitelnosti (nastavenie poziadaviek na regrutaciu, navrh scenara, vedenie rozhovoru a
vyhodnotenie vyskumu).
Navrh informacénej architektury a to najma metédami triedenia kariet (card sorting), navrhom mapy stranky a screen flow.

® Tvorbu, testovanie a iteraciu prototypov — napr. pomocou Axure, Sketch, Figma alebo Adobe XD

Mapovanie zakaznickych ciest



Analyzu a navrh rieSenia problematiky pristupnosti webovych sidiel,

Podporu a spolupracu pri tvorbe Stratégie riadenia kvality (principy, kritéria kvality),

Spolupracu pri vytvarani funkénych poziadaviek na vystupy z pohladu dohladu a UX,

Vedenie a aktualizaciu prislusnych projektovych vystupov a registrov,

Hodnotenie jednotlivych verzii vystupov projektu z pohladu dohladu, kontroly a UX v jednotlivych etapach,

Vytvaranie hodnotiacich kritérii na dohlad vystupov a prislusnych zaznamov, o ktorych reportuje projektovému manazérovi objednavatela,

Nastavenie a dohlad nad procesom testovania a pripomienkovanie stratégie testovania, planov a testovacich scenarov,

Ugast na kontrolnych aktivitich pogas implementacie vystupov

Aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom

rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou ¢&.1

® Aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou ¢.1

® Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Projektova rola: IT analytik

Zodpovedny za:

® \/ykonanie analyzy procesnych a dalSich poziadaviek a vytvorenie Specifikacie su¢asného alebo budiceho uzivatela softwaru (,zakaznika“) a
nasledne navrhuje dizajn a programatorskeé rieSenie.

® Participaciu na vyvoji novych, ale i vylepSovani existujucich aplikacii v ramci celého vyvojového cyklu — systémova analyza, dizajn, kédovanie,

uZivatelské testovanie, implementacia, podpora, dokumentacia. Uzko spolupracuje aj s IT architektom.

Analyza potrieb zakaznika vratane tvorby Uplnej analytickej dokumentécie a vstupov do verejného obstaravania (VO).

Mapovanie poziadaviek do navrhu funkénych rieSeni.

Navrh a sprava katalég poziadaviek - registra poziadaviek rieSenia

Analyza funkénych a nefunkénych poziadaviek,

Navrh fyzického a logického modelu,

Navrh testovacich scenérov,

V priebehu implementacie robi dohlad nad zhodou vystupov s pévodnym analytickym zadanim.

Zodpovednost za dodrZzovanie spravnej metodiky pri postupe analyzy

Definovanie akceptaénych kritérii v projekte

Odsuhlasenie opisu produktov, ktoré predstavuju vstupy alebo vystupy (priebezné alebo kone¢né) tloh dodavatelov, alebo ktoré ich priamo

ovplyviuju a zabezpec€ovat akceptaciu produktov po ich dokoncéeni

Priraduje priority a poskytuje stanoviska pouzivatelov na rozhodnutia Riadiaceho vyboru projektu — k realizacii zmenovych poziadaviek

Poskytuje merania aktualneho stavu pre potreby porovnania s vysledkami projektu vzhladom na realizaciu prinosov

Riesi poziadavky pouzivatelov a konflikty inych priorit

Posudenie prevadzkovo-infrastruktirnej dokumentacie pred akceptaciou a prevzatim od dodavatela

Aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom

rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou ¢.1

® Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Projektova rola: IT architekt

Zodpovedny za:

Navrhovanie architektury IT rieSeni s cielom dosiahnut najlepSiu efektivitu.

Transformovanie cielov, prisfubov a zamerov projektu do tvorby realnych navrhov a rieSeni.

Navrhovanie takych rieSeni, aby poskytovali ¢o najvyssiu funkénost a flexibilitu. -

Posudzovanie vhodnosti navrhnutych rieSeni s ohfadom na poZziadavky projektu. -

Zodpovednost za technické navrhnutie a realizaciu projektu.

Zodpovednost za vytvorenie technickej IT dokumentacie a jej nasledna kontrola. -

Zodpovednost za definovanie integracnych vzorov, mennych konvencii, spédsobov navrhu a spdsobu programovania.
Definovanie architektury systému, technickych poziadaviek a funkéného modelu (Proof Of Concept.)

Vytvorenie poziadaviek na HW/SW infrastruktaru IS

Udrziavanie a rozvoj konzistentnej architektury s dérazom na architekturu aplikaénu, datova a infrastrukturu

Analyzu a odhad naro¢nosti technickych poziadaviek na vytvorenie IS alebo vykonanie zmien v IS

Navrhovanie rieSeni zohl'adrujice architektonické $tandardy, ¢asové a zdrojové obmedzenia,

Navrhovanie datovych transformacii medzi datovymi skladmi a aplikaciami

Vyhodnocovanie implementacnych alternativ z pohladu celkovej IT architektury

Ladenie datovych Struktur za i€elom dosiahnutia optimalneho vykonu

Pripravu akceptacnych kritérii - Analyza novych nastrojov, produktov a technoldgii

Sprava, rozvoj a dohl'ad nad dodrziavanim integracnych Standardov

Priebezné posudzovanie vecnych vystupov dodavatela v ramci analyzy, navrhu rieSenia vratane Detailného navrhu rieSenia (DNR) z pohladu
analyzy a navrhu rieSenia architektary IS

® Vykonava posudzovanie a Upravu testovacej stratégie, testovacich scenarov, planov testov, samotné testovanie a G¢ast na viacerych druhoch
testovania



Vykonanie zatazovych, vykonnostnych a integraénych testov a navrhnutie naslednych napravnych

Nasadenie a otestovanie migracie, overenie kvality dat a navrhnutie napravnych opatreni

Participaciu na vykone bezpecnostnych testov,

Participaciu na vykone UAT testov,

Posudenie prevadzkovo-infrastruktirnej dokumentacie pred akceptaciou a prevzatim od dodavatela

Aktivnu ucast' v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou ¢.1

Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Projektova rola: manaZér kybernetickej a informaénej bezpeénosti

Zodpovedny za:

Specifikovanie Standardov, principov a stratégii v oblasti ITB a KIB,

ak je projekt primarne zamerany na problematiku ITB a KIB — je priamo zodpovedny za $pecifikaciu a analyzu funkénych poziadaviek na ITB a
KIB,

Specifikovanie poziadaviek na ITB a KIB, kontroluje ich implementaciu v realizovanom projekte,

$pecifikovanie poziadaviek na bezpecnost vyvojového, testovacieho a produkéného prostredia,

Specifikovanie funkénych a nefunkénych poziadaviek pre oblast ITB a KIB,

Specifikovanie poziadaviek na bezpecnost v ramci bezpec€nostnej vrstvy,

Specifikovanie poziadaviek na Skolenia pre oblast ITB a KIB,

Specifikovanie poziadaviek na bezpec¢nostnu architekturu rieSenia a technicku infrastruktiru pre oblast ITB a KIB,

Specifikovanie poziadaviek na dostupnost, zalohovanie, archivaciu a obnovu IS vztahujice sa na ITB a KIB,

realizaciu posudenie poziadaviek agendy ITB a KIB na integracie a procesov konverzie a migracie, identifikacia nesuladu a navrh rieSenia
$pecifikovanie poziadaviek na ITB a KIB, bezpe¢nostny projekt a riadenie pristupu,

$pecifikovanie poziadaviek na testovanie z hl'adiska ITB a KIB, realizaciu kontroly zapracovania a retestu,

Specifikovanie poziadaviek na obsah dokumentacie v zmysle legislativnych pozZiadaviek pre oblast ITB a KIB, ako aj v zmysle "best practies”,
Specifikovanie poziadaviek na dodanie potrebnej dokumentacie suvisiacej s ITB a KIB kontroluje ich implementaciu v realizovanom projekte,
$pecifikovanie poziadaviek a konzultacie pri navrhu rieSenia za agendu ITB a KIB v ramci procesu ,Mapovanie a analyza technickych poziadaviek
- detailny navrh rieSenia (DNR),

Specifikaciu poziadaviek na bezpeénost IT a KIB v ramci procesu "akceptacie, odovzdania a spravy zdroj. kédov*

$pecifikaciu akceptacnych kritérii za oblast ITB a KIB,

Specifikaciu pravidiel pre publicitu a informovanost s ohladom na ITB a KIB,

poskytovanie konzultacii pri tvorbe $ablén a vzorov dokumentacie pre oblast ITB a KIB,

ziskavanie informacii nutnych pre plnenie uloh v oblasti ITB a KIB,

$pecifikaciu podmienok na testovanie, reviduje vysledky a vystupy z testovania za oblast ITB a KIB,

konzultacie a vykonavanie kontrolnej ¢innost zameranej na obsah a komplexnost dok. z hladiska ITB a KIB,

Specifikaciu poziadaviek na bezpeénostny projekt pre oblast ITB a KIB,

realizaciu kontroly zameranej na naplnenie poziadaviek definovanych v bezp. projekte za oblast ITB a KIB

realizaciu kontroly zameranu na spravnost nastaveni a konfiguracii bezpeénosti jednotlivych prostredi,

realizaciu kontroly zameranu realizaciu procesu posudzovania a komplexnosti bezpeénostnych rizik, bezpe¢nost a kompletny popis rozhrani,
spravnu identifikacia zavislosti,

realizaciu kontroly naplnenia definovanych poziadaviek pre oblast ITB a KIB,

realizaciu kontroly zameranu na implementovany proces v priamom suvise s ITB a KIB,

realizaciu kontroly suladu s planou legislativou v oblasti ITB a KIB (obsahuje aj kontrolu leg. pozZiadaviek)

realizaciu kontroly zameranu zabezpecenie procesu, interfejsov, integracii, kompletného popisu rozhrani a spoloénych komponentov a posudenia
z pohl'adu bezpecnosti, - poskytovanie konzultacii a sucinnosti pre problematiku ITB a KIB,

ziskavanie a spracovanie informacii nutnych pre plnenie uloh v oblasti ITB a KIB,

aktivnu Ucast' v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou €.1 plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

10. PRILOHY

Priloha :

1 Zoznam rizik a zavislosti
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