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Vlastnik projektu Technicka univerzita vo Zvolene

Schvalovanie dokumentu

Polozka Meno a priezvisko = Organizacia Pracovna pozicia Datum Podpis

(alebo elektronicky suhlas)

Vypracoval ' Ing. Tibor Weis TU Zvolen Riaditel CIT 23.6.2024
1.Histéria dokumentu

Verzia Datum Zmeny Meno

0.1 01.06.2024 = Pracovny navrh Ing. Tibor Weis

1.0 23.06.2024 = Zapracovanie stladu s vyhldskou ¢&. 401/2023 Z. z., findlna verzia v stlade so ZoNFP | Ing. Tibor Weis

2. Ugel dokumentu

V sulade s Vyhlaskou 401/2023 Z.z. je dokument I-03 Pristup k projektu uréeny na rozpracovanie detailnych informacii pripravy projektu z pohladu
aktualneho stavu, buduceho stavu a navrhovaného riesenia.

Dokument Pristup k projektu v zmysle vysSie uvedenej vyhlasky a poziadaviek vyzvy: PSK-MIRRI-614-2024-DV-EFRR ( Podpora v oblasti kybernetickej a
informacnej bezpec¢nosti na regionalnej trovni — verejné a Statne vysoké Skoly) bude obsahovat opis navrhovaného rieSenia, architektiru rieSenia projektu
na Urovni biznis vrstvy, aplikacnej vrstvy, datovej vrstvy, technologickej vrstvy, infrastruktiry navrhovaného rieSenia, bezpe€nostnej architektury,
Specifikaciu Udajov spracovanych v projekte, Cistenie udajov, prevadzku a udrzbu vystupov projektu, prevadzkové poziadavky, poZiadavky na zdrojové
kody. Zaroven opisuje aj implementaciu projektu a preberanie vystupov projektu.

V zmysle usmernenia MIRRI SR sa v projektovej dokumentacii (ani v Ziadosti) ne$pecifikuju detailne konkrétne rizika a dopady a nezverejriuje sa

podrobna dokumentacia toho, kde su najvacsie rizika IT systémov a uvadzaju sa iba oblasti identifikovanych rizik a dopadov. Zarover je mozné
manazérske produkty napisat v§eobecne.

2.1 Pouzité skratky a pojmy

Z hladiska formalneho st pouzité skratky a pojmy ramci celého dokumentu definované priebezne, Standardne pri prvom pouziti v zatvorke ozna¢enim
,dalej len®).

2.2 Konvencie pre typy poZiadaviek (prikiady)

V ramci projektu budu definované tri zakladné typy poziadaviek:



Funkéné (pouzivatelské) poziadavky maju nasledovnu konvenciu:

IDxx

ID - funkéna poziadavka xx — ¢islo poziadavky

Nefunkéné (kvalitativne, vykonové - Non Functional Requirements - NFR) poziadavky maju nasledovnu konvenciu:
IDxx

ID — nefukéna poziadavka (NFR) xx — €islo poziadavky

Technické poziadavky maju nasledovnu konvenciu:

IDxx

ID — technicka poziadavka xx — €islo poziadavky

3. Popis navrhovaného rieSenia

Navrhované rieSenie vychadza z aktualneho stavu kybernetickej bezpe¢nosti TUZVO. TUZVO si uvedomuije, Zze v zmysle poziadaviek zakona o
kybernetickej bezpeénosti a zavedenych opatreni v zmysle vyhlasky 362/2018 Z.z. (dalej len ZoKB), ktorou sa ustanovuje obsah bezpeénostnych
opatreni, obsah a $truktira bezpe&nostnej dokumentacie a rozsah véeobecnych bezpeénostnych opatreni (dalej len ,vyhlaska 362/2018 Z.z.) spifia len
Ciastocnu uroven ustanovenych poZiadaviek.

V ramci projektového zameru boli stanovené nasledovné ciele a spdsob ich rieSenia:

VSetky ciele projektu su definované v sulade s vysSie uvedenymi strategickymi dokumentmi:

ID Nézov ciefa Nazov Sposob realizacie strategického ciefa

strategick
ého ciela*

1 | Vytvorenie katalégu Déveryho | Vypracovanie a aktualizacia stratégie kybernetickej bezpeénosti a bezpe¢nostnej dokumentacie s prihliadnutim na
informacénych aktiv a dny Stat Struktdru bezpeénostnej dokumentacie podla prilohy €.1 vyhlasky 362/2018 Z.z. Vypracovana dokumentacia bude
realizovanim analyzy rizik na | pripraven | pokryvat vSetky pozadované oblasti poZadovanej legislativy.
identifikovanych aktivach yna

hrozby Vypracovany bude kataldg informaénych aktiv s uréenim vlastnikov a administratorov jednotlivych aktiv. Vypracovany
Ciel realizovany v zmysle bude katal6g hrozieb a rizik a na zaklade tychto katalégov bude vypracovana analyza rizik pre jednotlivé aktiva.
opravnenych podaktivit: (Realizov = Kompletna identifikacia informaénych aktiv organizacie, vytvorenie katalégu aktiv s uréenim vlastnikov a
- Riadenie rizik anie administratorov jednotlivych aktiv. Vypracovanie zoznamu hrozieb a ohodnotenie dopadov na aktiva z pohladu triady

opatreni CIA.

kybernetic = Vypracovanie smernice pre riadenie rizik, podla ktorej bude vykonavana analyza rizik informaénych systémov univerzity.
kej

ainforma

¢nej

bezpecéno

sti)



Zabezpecenie organizacie Déveryho

kybernetickej a informacnej dny stat

bezpecnosti pripraven
y na

Ciel realizovany v zmysle hrozby

opravnenych podaktivit:

- Organizacia kybernetickeja = (Realizov

informacénej bezpe¢nosti anie

- Personalna bezpe¢nost opatreni

- Riadenie pristupov kybernetic

- Riadenie kybernetickej a kej

informacénej bezpe¢nosti vo a informa

vztahoch s tretimi stranami ¢nej

- Bezpecnost pri prevadzke bezpectno

informacénych systémov a sieti = sti)

- Hodnotenie zranitelnosti a

bezpec€nostné aktualizacie

- Ochrana proti $kodlivému

koédu

- Sietova a komunika¢na

bezpecénost’

- Zaznamenavanie udalosti a

monitorovanie

- Fyzicka bezpeénost

a bezpecnost prostredia

- Riesenie kybernetickych

bezpec€nostnych incidentov

- Kryptografické opatrenia

- Audit a kontrolné &innosti

Implementacia technickych Déveryho

rieSeni podporujucich dny stat

riadenie bezpecénosti pri pripraven

prevadzke yna
hrozby

Ciel realizovany v zmysle

opravnenych podaktivit: (Realizov

- Bezpecnost pri prevadzke anie

informacénych systémov a sieti = opatreni
kybernetic
kej
a informa
¢nej
bezpetno

sti)

Vytvorenie, resp. aktualizacia kompletnej bezpeénostnej dokumentacie podla poziadaviek ZoKB Prilohy €. 1 k vyhlaske
€. 362/2018 Z. z.

Vypracovanie bezpecnostnej politiky pre univerzitu ohladom riadenia, kontroly a vyhodnocovania stavu kybernetickej
bezpecnosti na univerzite. Jedna sa o dokumentaciu, ktora nie je zahrnuta v jednotlivych kapitolach - stratégia,
bezpecnostna politika,...

Vypracovanie bezpe¢nostného projektu pre systém Memphis, ktory spada pod ISVS.

Vypracovanie postupov pri nastupe a odchode zamestnanca primarne z pohladu pridelovania a odoberania pristupov
do informaénych systémov univerzity.

Vypracovanie smernice pre koncovych uzivatelov a administratorov, podla ktorej sa bude riadit bezpe¢nost pri
narabani s pridelenymi vypocotvymi prostriedkami a pri pristupe do informacnych systémov univerzity.

Vypracovanie smernice pre riadenie pridefovania bezpecnostnych roli a trovni pristupov pre internych a externych
zamestnancov z dévodu umoznenia pristupu k informaénym systémom univerzity.

Ur&enie a revizia dodavatelskych zmlav s tretimi stranami, ktoré maju vplyv na poskytovanie kritickych systémov
organizacie. Navrh zmien v zmluvach tykajucich sa oblasti kybernetickej bezpeénosti.

Vypracovanie navrhu dodatku k zmluve s tretou stranou, ktory bude pokryvat poziadavky ZoKB, ktoré sa tykaju
dodavatel'skych vztahov.

Vypracovanie smernice pre administratorov, podla ktorej sa budu riadit’ pri sprave internych systémov univerzity.

Vypracovanie postupov pre aplikovanie zmien v informaénych systémoch univerzity a smernic pre zaznamenavanie
prevadzkovych a bezpecénostnych nastaveni systémov.

Vypracovanie interného riadiaceho dokumentu upravujuceho proces riadenia implementacie bezpe¢nostnych
aktualizacii a zaplat.

Vypracovanie smernice na uréenie zodpovednosti pouzivatelov.

Vypracovanie interného riadiaceho dokumentu pre administratorov ohladom ochrany koncovych bodov pred $kodlivym
kodom.

Vypracovanie interného riadiaceho dokumentu upravujuceho pravidla sietovej a komunikacnej bezpe¢nosti

Vypracovanie dokumentacie spdsobu monitorovania a fungovania centralneho log manazment systému a centralneho
nastroja na bezpe¢nostné monitorovanie a zadefinovanie spdsobu evidencie prevadzkovych zaznamov, ich
vyhodnocovania, spdsobu hlasenia podozrivej aktivity, zodpovednej osoby a dalsich povinnosti.

Vypracovanie smernice pre fyzicku a objektovu bezpecnost, ktora bude definovat poziadavky na zabezpec&ené priestory
a na pristup do tychto priestorov.

Vypracovanie Standardov a postupov rieSenia kybernetickych bezpe¢nostnych incidentov, vratane definovania
zodpovednosti zamestnancov a dalSich povinnosti, vypracovanie planov a spdsobov rieSenia kybernetickych
bezpecnostnych incidentov.

Vypracovanie smernice pre kryptografické opatrenia, ktora bude definovat pouzivanie a uchovavanie informacii
tykajucich sa pouzitych pristupovych hesiel a klucov, bezpe€nostnych cetifikatov a ostatnych bezpecnostnych prvkov.

Vypracovanie smernice pre posudzovanie bezpeénosti informacénych systémov verejnej spravy a ich vyhodnocovania.

Implementacia nastroja pre riadenie, evidenciu a schvalovanie zmien, evidenciu bezpeénostnych incidentov,
konfiguraény manazment bezpeénostnych nastaveni.



Zvysenie sietovej a
komunikaénej bezpec¢nosti

nasadenim a implementaciou

NGFW do siete

Ciel realizovany v zmysle
opravnenych podaktivit:

- Sietova a komunika¢na
bezpecénost’

Implementacia systémov na

nepretrzitt kontrolu datovych

tokov v internych sietach
univerzity

Ciel realizovany v zmysle
opravnenych podaktivit:

- Sietova a komunikacna
bezpecénost’

Implementacia centralneho
log manazment systému pre
zber a ukladanie logov zo
systémov univerzity s
moznostou korelacie
incidentov a eventov a
vytvarania alertov

Ciel realizovany v zmysle
opravnenych podaktivit:

- Sietova a komunikacna
bezpecnost

Implementacia systému na
sledovanie prevadzkovych
parametrov a kapacit
vyuzivanych systémovych
prostriedkov.

Ciel realizovany v zmysle
opravnenych podaktivit:

- Sietova a komunikacna
bezpecénost

Implementacia nastroja na
centralne riadenie ochrany
pred Skodlivym kédom

Ciel realizovany v zmysle
opravnenych podaktivit:

- Ochrana proti $kodlivému
kodu

Déveryho
dny Stat
pripraven
y na
hrozby

(Realizov
anie
opatreni
kybernetic
kej

a informa
¢nej
bezpectno
sti)

Déveryho
dny Stat
pripraven
yna
hrozby

(Realizov
anie
opatreni
kybernetic
kej

a informa
¢nej
bezpectno
sti)

Déveryho
dny Stat
pripraven
yna
hrozby

(Realizov
anie
opatreni
kybernetic
kej

a informa
¢nej
bezpetno
sti)

Déveryho
dny Stat
pripraven
yna
hrozby

(Realizov
anie
opatreni
kybernetic
kej

a informa
énej
bezpectno
sti)

Implementacia a konfiguracia perimetrového firewallu za u¢elom zabezpec€enia bezpeéného oddelenia internej siete a
internetu. Ulohou tohto firewallu bude aj riesit bezpe&ny prestup medzi segmentami siete a taktiez bude zabezpe&ovat
bezpecny vzdialeny pristup do siete na zaklade VPN spojeni s overovanim pomocou dvojfaktorovej autentizacie.

Zariadenia budU poskytovat pokrogilé funkcie ako hibkova inSpekcia sietovej prevadzky, detekcia a prevencia hrozieb.

Implementacia dohladového nastroja, ktory sleduje a identifikuje sietové spojenia na hranici s vonkaj$ou sietou, vytvara
prehlady o prenesenych datach, o podozrivych pristupoch na $kodlivé stranky a je schopny vytvarat automatizované
reporty z pohladu dodrziavania bezpe€nostnych smernic.

Zakupenie a implementacia nastroja na sledovanie internych datovych tokov pomocou zrkadlenia prevadzky za uc¢elom
identifikacie datovych tokov medzi jednotlivymi zariadeniami v sieti s funkcionalitou deep-packet-inspection za uc¢elom
odhalovania anomalii v sietovej prevadzke. Implementacia a konfiguracia nastroja uréeného na bezpec¢nostny dohlad
internej komunikacie v sieti na zaklade deep packet inspection, Na zaklade sledovania a detegovania podozrivej
komunikacie bude mozné na zaklade behavioralnej analyzy odhalit podozriva aktivitu, resp. prienik na servery a
systémy, ktoré podporuju zakladné sluzby organizacie.

Zakupenie a implementacia zariadenia pre centralny zber systémovych logov z réznych zariadeni a systémov
prevadzkovanych v sieti univerzity. Vypracovanie pravidiel pre nasadenie logovania na rézne zariadenia a vytvorenie
korelaénych pravidiel za U¢elom notifikovania administratorov ohladom podozrivych aktivit v sieti a na systémoch.

Implementacia SIEM nastroja pre korelaciu dat a informacii z réznych zdrojov za i¢elom generovania alertov a
vytvarania incidentov za u¢elom ich evidencie a evidencie postupov riesenia.

Implementacia dohladového systému na sledovanie prevadzkovych parametrov siete a systémov. Ide primarne o
sledovanie dostupnosti jednotlivych zariadeni, systémov a sluzieb a o sledovanie vytazenosti systémov a sluzieb na
tychto systémoch. Vytvorenie a zadefinovanie hraniénych parametrov tak, Ze pri ich prekro€eni budu administratori
notifikovani o vzniknuti tejto udalosti.

Implementécia nastroja na centralne riadenie ochrany pred $kodlivym kédom. Bude nasadeny nastroj na riadenie
aktualizacii na koncovych zariadeniach a taktiez bude nakonfigurovany systém pre centralnu spravu antivirového
systému.



9 | Zavedenie nastroja uréeného | Déveryho  Implementéacia a konfiguracia nastroja, ktory bude automaticky informovat administratorov systémov v pripade vyskytu
na notifikovanie o dny stat novej zranitelnosti na zaklade pristupov do databaz znamych zranitelnosti.
existujucich zranitelnostiach pripraven
programovych prostriedkova | yna
ich Casti hrozby

Ciel realizovany v zmysle (Realizov
opravnenych podaktivit: anie
- Hodnotenie zranitelnosti a opatreni
bezpecénostné aktualizacie kybernetic
kej
a informa
¢nej
bezpectno
sti)

10 ZvySenie bezpecnosti pri Doveryho | Implementéacia zabezpeceného systému zalohovania vo fyzicky oddelenej budove za uc¢elom zabezpecenia kopie
prevadzke informacnych dny stat dolezitych systémov a dat v pripade zlyhania alebo zni¢enia primarnej serverovne. Systém zalohovania by mal mat’
systémov a sieti pripraven | ochranu pred zmazanim a prepisanim uloZenych dat a mal by uchovavat zalohy v Sifrovanej podobe.
dobudovanim zaloznych yna Zaobstaranie licencii potrebnych pre Uspesné prevadzkovanie bezpe¢ného zalohovania dolezitych systémov a dat.
datovych kapacit hrozby

Ciel realizovany v zmysle (Realizov

opravnenych podaktivit: anie

- Kontinuita prevadzky opatreni
kybernetic
kej
a informa
¢nej
bezpectno
sti)

11 Vypracovanie planov Déveryho = Vypracovanie stratégie a krizovych planov prevadzky na zéklade analyzy vplyvov kybernetického bezpe€nostného
kontinuity a ich otestovanie dny stat incidentu na zakladnu sluzbu. Vypracovanie dekompozicie délezitych sluzieb a vypracovanie BIA pre tieto sluzby, resp.
pripraven  systémy.
Ciel realizovany v zmysle yna
opravnenych podaktivit: hrozby Vypracovanie planov kontinuity prevadzky a ich prvotné otestovanie v redlnom prostredi organizacie a zapracovanie
- Kontinuita prevadzky nedostatkov z vysledkov testovania.
(Realizov
anie
opatreni
kybernetic
kej
ainforma
¢nej
bezpetno
sti)

12 Implementacia systému pre Déveryho | Implementécia jednotného informaéného systému KB.
inventarizaciu aktiv dny stat Navrh interného systému na riadenie rizik pozostavajuce z identifikacie zranitelnosti, identifikacie hrozieb, identifikacie
pripraven | a analyzy rizik s ohladom na aktivum, ur€enie vlastnika rizika, implementacie organizacnych a technickych
Ciel realizovany v zmysle yna bezpecnostnych opatreni, analyzy funkéného dopadu a pravidelného preskimavania identifikovanych rizik v zavislosti
opravnenych podaktivit: hrozby od aktualizacie prijatych bezpe¢nostnych opatreni”
- Riadenie rizik
(Realizov
anie
opatreni
kybernetic
kej
ainforma
¢nej
bezpecno
sti)

4. Architektira rieSenia projektu

Architektura celého rieSenia je v zmysle usmernenia MIRRI SR ramcovana tak, aby bolo z projektu zrejmé, ktoré komponenty v ramci realizacie projektu
budu vytvorené (a budu realizovat opatrenia KIB).

Primarne opatrenia kybernetickej bezpecnosti chrania IS TUZV, ktoré su ur€ené na prevadzkovanie univerzitnych sluzieb. Z vyssie definovanych spésobov
realizacie cielov (vid kapitola 3 Popis navrhovaného rieSenia) je zrejmé, o aké komponenty zabezpecenia pdjde - firewally, multifaktorové overovanie,
centralny logovaci nastroj, nastroj na sledovanie prevadzkovych parametrov siete, nastroje na detekciu v sieti a na hranici siete, nastroj na analyzu
datovych tokov v sieti, systém na vyhodnocovanie kybernetickych bezpecnostnych udalosti a incidentov, centralne riadenie zaplat a aktualizacii, zalozna
kopia prevadzkovych dat, kompletna dokumentacia podla ZoKB vratane BCM planov.



Aplikagna architektira informadnych systémov kybemetickej bezpednosti univerzity

Pripravované intemé komponenty IS kybernetickej B4
bezpednosti univerzity

Verejna ast’ IS kritickych slufieb O Meverejna cast IS kritickyeh (O
niverzi luZi niverzi
univerzity slufieb univerzity Firewallv HA ]

A A

Multifaktorové overovanie & |

IS kritickych sluZieb univerzity g]

Dohladové systémy KB &

Centralny LOG kolektor s &)
funkcionalitou SIEM

ZaloZna képia =)
prevadzkovych dat

Riadiace systémy KB 2]

Aplikacna architektura rieSenia

4.1 Biznis vrstva
Predmetom realizacie projektu bude zavedenie a IT podpora nasledovnych business procesov:

® Riadenie prevadzky siete a informac¢ného systému
® Zaznamenavanie, monitorovanie a rieSenie incidentov kybernetickej bezpec€nosti
® Zabezpecovanie kontinuity prevadzky

Okrem samotného zabezpecenia opatreni KIB v zmysle zékona o kybernetickej bezpe€nosti a zakona o ISVS sa projekt bude dotykat’ prakticky vSetkych
biznis procesov, ktoré su vykonavané na TUZVO, a ktoré su realizované prostrednictvom informacnych systémov TUZVO za u€elom poskytovania
univerzitnych sluzieb.

411 Prehfad koncovych sluzieb — budci stav:
Tato kapitola je irelevantna pre predmet projektu — implementacia bezpe¢nostnych rieSeni. Nejde o agendovy alebo iny informacny systém verejnej spravy.

Projekt nerealizuje koncové sluzby pre zamestnancov a Studentov. Realizaciou projektu dochadza k zavedeniu opatreni kybernetickej a informacénej
bezpecnosti (dalej len KIB), ktoré zabrariuju kybernetickym Utokom a na zaklade toho chrania prevadzku ostatnych koncovych sluzieb.

41.2 Jazykova podpora a lokalizacia

Projekt bude realizovany v podobe dokumentov (politiky, plany, stratégie atd.), ktoré budi akceptované vyhradne v slovenskom jazyku. Implementované
softvérové rieSenia budul akceptované v slovenskej, Ceskej alebo na zaklade sthlasu TUZVO v anglickej mutacii. Dodané softvérové rieSenia alebo
hardvérové komponenty musia mat navod v slovenskom jazyku. Projektova dokumentéacia bude vyhotovovana v slovenskom alebo ¢eskom jazyku.
Vystupy z prevadzky systémov budu akceptované v slovenskom, vo vynimoé€nych pripadoch anglickom jazyku, niektoré iastkové vystupy (napr. logy
incidendov) su akceptované v podobe skriptov, ktoré musi byt mozné transformovat do pouZzivatel'sky zrozumitelného jazyka resp. zabezpecit ich vhodnu
interpretaciu.

4.2 Aplikaéna vrstva



Aplikacna vrstva bude realizovana suborom opatreni KIB, ktoré budu ochranovat’ IS zabezpecujluce primarne prevadzku zakladnej sluzby. V aplikacnej
vrstve je potrebné uvazovat o FrontEnd (verejnych) ¢astiach sluzby a Back-Office (neverejnych €astiach) sluzby.

Implementované komponenty budu v pripade TUZVO instalované on-site, ¢ize dodavané sluzby nebudi dodavané ako sluzba od externého subjektu.
On-Site budu nasadené nasledovné opatrenia:

Dokumentacia KB podla vyhlaSky a metodik

Systém na inventarizaciu a riadenie rizik

Firewally

Analytické nastroje na sledovanie udalosti na perimetrovom firewalle
Nastroj na sledovanie datovych tokov v sieti a ich analyzu
Nastroje pre centralnu spravu logov a ich korelovanie
Nastroj na kontrolu prevadzkovych parametrov siete

Systém na notifikaciu o existujucich zranitelnostiach
Centralna sprava ochrany pred $kodlivym kédom

Zariadenie a softvér na zabezpecenie zalohovania systémov
Kryptografické nastroje na Sifrovanie zalohovanych dat
Plany kontinuity

421 Rozsah informaénych systémov — AS IS

V nasledujucej tabulke uvadzame ISVS, ktoré zabezpeduju prevadzku sluzieb TUZVO a budu chranené proti incidentom KIB po ukonéeni projektu:

Ké6d ISVS (z Nézov ISVS Modul ISVS Stav IS VS Typ ISVS | Kéd nadradeného ISVS
MetalS)
(za$krtnite ak ISVS je (AS IS) (v pripade zaskrtnutého checkboxu pre
modulom) modul ISVS)
isvs_14316 Univerzitny informacény systém Prevadzkovany a planujem Agendovy
UIS TUzZVO rozvijat
isvs_14319 Pristupovy systém TUZVO Prevadzkovany a planujem Agendovy
rozvijat
isvs_14318 CMS web sidla TUZVO Prevadzkovany a planujem Prezenta
rozvijat ény
isvs_14317 Elektronicka registratira TUZVO Prevadzkovany a planujem = Agendovy
rozvijat

42.2 Rozsah informaénych systémov — TO BE
Tato kapitola je irelevantna pre predmet projektu — implementacia bezpecnostnych rieSeni. Nejde o agendovy alebo iny informacny systém verejnej spravy.
V ramci projektu vznikne jeden novy ISVS — Informaény systém kybernetickej bezpec¢nosti TUZVO, ktory je spoloénym oznagenim pre vSetky parcialne

komponenty vytvorené v ramci tohto projektu. Nepdjde o IS v skuto¢nom slova zmysle — pdjde o subor samostatnych technologickych opatreni, HW a SW,
ktoré budu spolo¢ne zabezpec€ovat pozadovanu uroven KIB TUZVO ako poskytovatela univerzitnych sluzieb.

423 Vyuzivanie nadrezortnych a spolo¢nych ISVS — AS IS

Projekt resp. nim realizovany ISVS nebude vyuzivat nadrezortné a spolo¢ne ISVS .

424 Prehrad planovanych integracii ISVS na nadrezortné ISVS — spolo¢né moduly podfa zakona €. 305 /2013 e-
Governmente — TO BE

Projekt resp. nim realizovany ISVS nebude integrovany na ISVS a nadrezortné ISVS — spoloé¢né moduly podia zakona ¢. 305/2013 o e-Governmente.

425 Prehrad planovaného vyuZivania inych ISVS (integracie) — TO BE

Projekt resp. nim realizovany ISVS nebude integrovany na iné ISVS.



4.2.6 Aplikagné sluzby pre realizaciu koncovych sluzieb — TO BE

Tato kapitola je irelevantna pre predmet projektu — implementacia bezpe¢nostnych rieSeni. Nejde o agendovy alebo iny informaény systém verejnej spravy.

427 Aplika&né sluzby na integraciu — TO BE

Predmetom realizacie projekt resp. nim realizovaného ISVS nebudu Ziadne sluzby uréené na integraciu v ramci TO BE stavu.

428 Poskytovanie Udajov z ISVS do IS CSRU — TO BE

Projekt resp. nim realizovany ISVS nebude poskytovat tudaje z ISVS do IS CSRU.

429 Konzumovanie udajov z IS CSRU — TO BE

Projekt resp. nim realizovany ISVS nebude konzumovat udaje z IS CSRU.

4.3 Datova vrstva

Z pohladu datového modelu nejde o typické biznis (agendové) data ale o data typu:

® Bezpecnostna dokumentacia a politiky, postupy, analyzy, reporty a pod. — ako vystupy aktivity projektu ur¢ené pre dalSie riadenie rozvoja KIB,
® Bezpecénostné konfiguracie a bezpec¢nostné data (napr. logy) — pre fungovanie jednotlivych bezpe¢nostnych komponentov.

Bezpecnostna dokumentacia a politiky, postupy, analyzy, reporty a pod. su uréené pre proces riadenia KIB. Bezpec¢nostné konfiguracie a bezpeénostné

data sluzia pre spravne fungovanie bezpecnostnych modulov, t.j. jednotlivé komponenty tohto navrhovaného rieSenia a zaroven reprezentuju
vyhodnocovanie bezpe€nostnych udalosti a potencialnych bezpecnostnych incidentov.

431  Udaje v sprave organizacie

Projekt resp. nim realizovany ISVS nebude priamo zabezpecovat spravu udajov TUZVO, bude spravovat iba udaje nevyhnutné na zabezpecenie KIB
TUZVO (napriklad udaje logov zo SIEM, informacie o rieSeni incidentov KIB, zoznam opravneni a pod.).

Z toho dévodu neuvadzame namapovanu Strukturu udajov v sprave TUZVO.

4.3.2 Datovy rozsah projektu - Prehfad objektov evidencie - TO BE

V ramci realizovaného projektu nevzniknu nové objekty evidencie tak, ako vznikaju v pripade Standardnych informacnych systémov. Predmetom evidencie
nebudu napriklad Studenti resp. informacie o nich atd. Systém bude viest evidenciu informaénych aktiv, analyza rizik, systémovych logov a reporty KIB.

Takto uvedené skutoénosti teda méZzeme - v snahe definovat objekty evidencie - prezentovat nasledovne:

ID  Objekt evidencie = Objekt evidencie - popis Referencovatelny identifikator
OE - nazov URI datového prvku
1 Evidencia Evidencia informacnych aktiv obsahuje informacie o v8etkych informaénych aktivach, ktoré su potrebné pre
informaénych chod univerzity. Pre jednotlivé aktiva su uréeni vlastnici a administratori.
aktiv
2  Analyza rizik Analyza rizik obsahuje kompletn analyzu rizik identifikovanych informaénych aktiv s prihliadnutim na triadu
CIA.

3 | Systémové logy = Zaznamy z ddlezitych systémov univerzity, ktoré su ukladané z dévodu ich analyzy a korelacie.

4 Reporty KIB Objekt, ktory za vybrané obdobie (den, tyzder, mesiac) sumarizuje tatistické udaje relevantné z pohladu
kybernetickej bezpecnosti.

43.3 Referenéné udaje



V ramci projektu ani nim realizovaného ISVS nebudu vyuzivané referenéné Gdaje ani projekt resp. nim realizovany ISVS nebude poskytovat referencné
udaje.

43.3.1 Identifikacia tidajov pre konzumovanie alebo poskytovanie tdajov do/z CSRU

V ramci projektu ani nim realizovaného ISVS nebudu spravované udaje uréené na konzumovanie alebo poskytovanie do/z CSRU.

434 Kvalita a Cistenie Gdajov

4341 Zhodnotenie objektov evidencie z pohfadu datovej kvality
Predmetom projektu nebude hodnotenie kvality ani Cistenie udajov.

43.5 Otvorené Udaje

V ramci projektu ani nim realizovaného ISVS nebudu vytvarané otvorené udaje.
436  Analytické udaje

V ramci projektu ani nim realizovaného ISVS nebudu vytvarané analytické Gdaje.
43.7 Moje Gdaje

V ramci projektu ani nim realizovaného ISVS nebudu vytvarané moje udaje.

4.3.8 Prehfad jednotlivych kategérii idajov

Predmetom realizacie projektu nebudu Ziadne udaje, ktoré by boli referenénymi, spadali by do kategdrie “Moje udaje”, “Otvorené udaje” a tiez nebudu
poskytované ako analytické udaje.

44 Technologicka vrstva

441 Prehrad technologického stavu - AS IS
S ohladom na instrukcie MIRRI SR neuvadzame podrobny prehlad technologického stavu AS IS.

Konstatujeme, Ze z pohladu zabezpecenia KIB je potrebné AS IS stav doplnit tak, aby bol zabezpeceny sulad opatreni KIB s poziadavkami zakona o
kybernetickej bezpecnosti.

442 PoZiadavky na vykonnostné parametre, kapacitné poZiadavky — TO BE

Predpokladané vykonnostné parametre a kapacitné poziadavky su, tam kde je to relevantné, uvedené v popise aplika¢nej architektury jednotlivych
aplikaénych funkcii a aplikanych modulov.

Parameter Jedn  Predpokladan = Poznamka
otky = & hodnota

Pocet internych pouzivatelov Po¢ 4100 zamestnanci a $tudenti (1, 2, 3 stupefi a univerzita tretieho veku)
et
Pocet sucasne pracujucich internych Po¢ 4150 zamestnanci a Studenti (1, 2, 3 stupefi a univerzita tretieho veku)
pouzivatelov v $pickovom zatazeni et
Pocet externych pouzivatelov (internet) Po¢ | 25000 Pouzivatelia externych subjektov pripojenych na Technicku univerzitu vo Zvolene
et
Pocet externych pouzivatelov pouzivajucich Po¢ 25000 Maximalny pocet pouzivatelov internych a aj externych, ktori sa mézu prihlasit naraz, ¢i uz ako

systém v $pickovom zatazeni et poskytovatelia (zamestnanci) alebo konzumenti (Studenti).



443 Navrh rieSenia technologickej architektiry
Predmetom pinenia bude:
1.0rganizéacia kybernetickej a informaénej bezpecénosti

O Vypracovanie bezpec¢nostnej politiky pre univerzitu ohfadom riadenia, kontroly a vyhodnocovania stavu kybernetickej bezpeénosti na
univerzite.

O Vypracovanie bezpecnostného projektu pre systém Memphis, ktory spada pod ISVS.

O Vytvorenie, resp. aktualizacia kompletnej bezpecnostnej dokumentacie podla poziadaviek ZoKB Prilohy €. 1 k vyhlaske €. 362/2018 Z. z.
Vypracovana dokumentécia bude pokryvat vSetky poZzadované oblasti poZadovane;j legislativy. Pri vypracovavani dokumentacie sa bude
vychadzat z metodik vydanych MIRRI.

2. Riadenie rizik

® Kompletna identifikacia informacnych aktiv univerzity, vytvorenie kataldgu aktiv s uréenim vlastnikov a administratorov jednotlivych aktiv.
Vypracovanie zoznamu hrozieb a ohodnotenie dopadov na aktiva z pohladu triady CIA.

® \/ypracovany bude katalog informacnych aktiv s uréenim vlastnikov a administratorov jednotlivych aktiv. Vypracovany bude katalég hrozieb a rizik
a na zaklade tychto katalégov bude vypracovana analyza rizik pre jednotlivé aktiva.
Implementacia informaéného systému uréeného pre identifikaciu, analyzu a riadenie rizik v organizacii. RIA IS a ALVAO Asset Management

® Vypracovanie smernice pre riadenie rizik, podla ktorej bude vykonavana analyza rizik informacnych systémov univerzity

3. Personélna bezpeénost

O Vypracovanie postupov pri nastupe a odchode zamestnanca primarne z pohladu pridelovania a odoberania pristupov do informa¢nych
systémov univerzity.

O Vypracovanie smernice pre koncovych uzivatelov a administratorov, podla ktorej sa bude riadit bezpe¢nost pri narabani s pridelenymi
vypoctovymi prostriedkami a pri pristupe do informacénych systémov univerzity.

4. Riadenie pristupov

® Vypracovanie smernice pre riadenie pridelovania bezpeénostnych roli a Urovni pristupov pre internych a externych zamestnancov z dévodu
umoznenia pristupu k informacénym systémom univerzity

5. Riadenie kybernetickej a informac¢nej bezpec¢nosti vo vztahoch s tretimi stranami

® Urcenie a revizia dodavatel'skych zmlav s tretimi stranami, ktoré maju vplyv na poskytovanie kritickych systémov organizacie. Navrh zmien v
zmluvach tykajucich sa oblasti kybernetickej bezpec€nosti.
® Vypracovanie navrhu dodatku k zmluve s tretou stranou, ktory bude pokryvat poziadavky ZoKB, ktoré sa tykaju dodavatelskych vztahov.

6. Bezpeénost pri prevadzke informaénych systémov a sieti

® Analyza a navrh pravidiel a politik pre koncové stanice v zavislosti od ich pouZitia. Cinnost pozostava z identifikacie use cases a navrhu na
optimalne zabezpecenie identifikovanych kategdrii pracovnych stanic (u¢ebne — Studentské, prezentaéné PC, zamestnanci pedagogicki,
administrativni).

® Vypracovanie smernice pre administratorov, podla ktorej sa budu riadit’ pri sprave internych systémov univerzity. Vypracovanie postupov pre
aplikovanie zmien v informacnych systémoch univerzity a smernic pre zaznamenavanie prevadzkovych a bezpe¢nostnych nastaveni systémov.

® Implementéacia nastroja Alvao Service Desk pre riadenie, evidenciu a schvalovanie zmien, evidenciu bezpe¢nostnych incidentov, konfiguracny
manazment bezpeénostnych nastaveni.

® |mplementacia a konfiguracia monitorovacieho nastroja, ktory bude monitorovat prevadzkové parametre prevadzkovanych systémov a ktory bude
alertovat v pripade, Ze d6jde k odchylke tychto parametrov od beznej prevadzky.

7. Hodnotenie zranitefnosti a bezpe€nostné aktualizacie

® |mplementécia a konfiguracia nastroja, ktory bude automaticky informovat administratorov systémov v pripade vyskytu novej zranitelnosti na
zaklade pristupov do databaz znamych zranitelnosti.
InStalacia servera podla poziadaviek aplikacie a konfiguracie systému pre notifikaciu zranitelnosti v kritickych systémoch.

® Vypracovanie interného riadiaceho dokumentu upravujiceho proces riadenia implementacie bezpecnostnych aktualizacii a zaplat.

8. Ochrana proti Skodlivému kédu

® Vypracovanie smernice ohladom implementacie a spravy systémov, ktoré majd za tlohu chranit organizaciu pred Skodlivym kédom.
® Implementacia a zdokumentovanie nasadenia centralneho riadenia v sti¢asnosti nasadeného rieSenia ESET pre ochranu pred $kodlivym kédom.
® Vypracovanie interného riadiaceho dokumentu pre administratorov ohladom ochrany koncovych bodov pred $kodlivym kédom

9. Siefova a komunika&né bezpe&nost

® Implementacia a konfiguracia perimetrového firewallu za Gigelom zabezpeé&enia bezpe&ného oddelenia internej siete a internetu. Ulohou tohto
firewallu bude aj riesit bezpec¢ny prestup medzi segmentami siete a taktieZ bude zabezpec€ovat bezpeény vzdialeny pristup do siete na zaklade
VPN spojeni s overovanim pomocou dvojfaktorovej autentizacie

® Vypracovanie interného riadiaceho dokumentu upravujuceho pravidla sietovej a komunikacnej bezpecnosti



Implementacia dohladového nastroja, ktory sleduje a identifikuje sietové spojenia na hranici s vonkajsSou sietou, vytvara prehlady o prenesenych
datach, o podozrivych pristupoch na Skodlivé stranky a je schopny vytvarat automatizované reporty z pohfadu dodrziavania bezpe¢nostnych
smernic.

Implementacia samostatného hardérového a konfiguracia nastroja uréeného na bezpecnostny dohlad internej komunikacie na zaklade deep
packet inspection, ktory bude sledovat’ primarne komunikaciu internych zamestnancov na serverovu infrastrukturu univerzity. Na zéklade
sledovania a detegovania podozrivej komunikacie bude mozné na zaklade behavioralnej analyzy odhalit podozrivu aktivitu, resp. prienik na
servery a systémy, ktoré podporuju zakladné sluzby univerzity

10. Zaznamendavanie udalosti a monitorovanie

Zaobstaranie, implementacia a konfiguracia centralneho logovacieho systému, ktory bude bezpe¢nym spésobom zbierat, vyhodnocovat,
vizualizovat a ukladat systémové logy zo vSetkych doélezitych systémov univerzity
Nastavenie pozadovanych alertov z centralneho logovacieho systému, ktoré budi na zaklade korelaénych pravidiel vytvarat alerty v pripade
vzniku podozrivej aktivity na logovanych systémoch
Vypracovanie dokumentacie spdsobu monitorovania a fungovania centralneho log manazment systému a centralneho nastroja na bezpecnostné
monitorovanie a zadefinovanie sposobu evidencie prevadzkovych zaznamov, ich vyhodnocovania, spésobu hlasenia podozrivej aktivity,
zodpovednej osoby a dalSich povinnosti
Implementéacia a konfiguracia monitorovacieho nastroja, ktory bude monitorovat prevadzkové parametre prevadzkovanych systémov a ktory bude
alertovat v pripade, Ze déjde k odchylke tychto parametrov od beznej prevadzky.
Tento ciel bude naplneny implementaciou dohladového systému pre sledovanie prevadzkovych parametrov vSetkych systémov podielajucich sa
na prevadzke alebo podpore poskytovanych sluZieb: sietovych zariadeni, serverov, aplikacii a dalSich IT prostriedkov. Robustna open-source
platforma uréena na monitorovanie sieti, serverov a aplikacii. Jeho hlavnou ulohou je poskytovat komplexny prehlad o vykone a dostupnosti
vasej IT infradtruktiry v realnom ¢ase, ¢o umoznuje efektivne predchadzat problémom skér, nez negativne ovplyvnia chod IKT. Systém musi
podporovat Siroké spektrum metdd na zber dat vratane agentov, SNMP, IPMI, JMX, trapy a log subory, ¢o zarugi flexibilitu a kompatibilitu s
réznymi zariadeniami a aplikaciami. V pripade potreby musi byt mozné vyuZit proxy, ktory znizi zataz na hlavny server a umozni efektivne
monitorovanie geograficky vzdialenych lokalit.
Klicové pozadované vlastnosti:

O konfigurovatelné upozornenia a notifikacie, ktoré mozu byt zasielané prostrednictvom emailov, SMS, skriptov alebo webhookov,

O vizualizacia dat pomocou grafov, map, prehladov a dashboardov,

O Sifrovana komunikacia medzi serverom, agentmi a uzivatelom, ¢o zarucuje ochranu citlivych informacii,

© podpora autentifikacie a r6znych Grovni pristupovych prav zabezpeci, Ze pristup k monitorovacim datam budu len opravnené osoby.

11. Fyzicka bezpe&nost a bezpe&nost prostredia

Vypracovanie smernice pre fyzicku a objektovl bezpecnost, ktora bude definovat poziadavky na zabezpecené priestory a na pristup do tychto
priestorov.

12. Rie$enie kybemetickych bezpe&nostnych incidentov

Vypracovanie $tandardov a postupov rieSenia kybernetickych bezpe¢nostnych incidentov, vratane definovania zodpovednosti zamestnancov a
dalSich povinnosti, vypracovanie planov a sposobov rieSenia kybernetickych bezpecnostnych incidentov

13. Kryptografické opatrenia

Vypracovanie smernice pre kryptografické opatrenia, ktora bude definovat pouzivanie a uchovavanie informacii tykajucich sa pouzitych
pristupovych hesiel a klu¢ov, bezpe€nostnych certifikatov a ostatnych bezpe€nostnych prvkov

14. Kontinuita prevadzky

Vypracovanie stratégie a krizovych planov prevadzky na zaklade analyzy vplyvov kybernetického bezpeénostného incidentu na zakladnu sluzbu.
Vypracovanie dekompozicie dblezitych sluzieb a vypracovanie BIA pre tieto sluzby, resp. systémy

Vypracovanie planov kontinuity prevadzky pre 2 kritické systémy univerzity a ich prvotné otestovanie v realnom prostredi organizacie a
zapracovanie nedostatkov z vysledkov testovania.

® Vykonanie testovania navrhnutych planov kontinuity a zapracovanie nedostatkov z vysledkov testovania

Implementéacia zabezpeceného systému zalohovania vo fyzicky oddelenej budove za u¢elom zabezpecenia kdpie dolezitych systémov a dat v
pripade zlyhania alebo zni¢enia primarnej serverovne. Systém zalohovania by mal mat ochranu pred zmazanim a prepisanim uloZenych dat a
mal by uchovavat zalohy v Sifrovanej podobe
Zaobstaranie licencii potrebnych pre UspesSné prevadzkovanie bezpecného zalohovania dblezitych systémov a dat
Tento bod bude splneny dodavkou HW zariadeni na ukladanie zaloznych képii a taktiez dodavkou samostatnych diskovych ulozisk za u¢elom
vytvarania offline képii zalohovanych systémov.
V projekte by mali byt pokryté nasledujuce €innosti:
© Dodavka hardvéru na ukladanie Sifrovanej zalohy dat.
O Realizacia instalacnych a konfiguraénych sluzieb, ktoré zabezpecia moznost ukladania zalohy prevadzkovych dat.
Vysledny systém zalohovania na zabezpecenie kontinuity prevadzky bude mat nasledovné klu¢ové prvky:
O Datovy sklad musi byt navrhnuty a realizovany tak, aby zabranil uto¢nikom v neopravnenom zmeneni alebo odstraneni zélohovanych
dat. To znamena, Ze raz ulozené data nie su zranitelné vo¢i zmenam alebo Utokom, ¢im sa zabezpecduje ich déveryhodnost.
O Musi byt vybaveny mechanizmami na overenie a Sifrovanie, ¢o zvySuje bezpecnost uloZenych dat. Digitalne podpisy a Sifrovanie musia
pomdct pri zabezpecovani integrity a dovernosti dat.
O Musi byt navrhnuty s dérazom na spravne riadenie pristupu. To znamend, Ze iba opravnené osoby alebo procesy by mali mat' pristup k



15. Audit a kontrolné &innosti

® \/ypracovanie smernice pre posudzovanie bezpec€nosti informacnych systémov verejnej spravy a ich vyhodnocovania.

444

Vyuzivanie sluzieb z katalégu sluzieb viadneho cloudu

Projekt ani nim realizovany ISVS nebude vyuZzivat sluzby viddneho cloudu.

4.5

Bezpecnostna architektara

V sti€asnosti - ako vyplyva z projektového zameru - nie st opatrenia KIB TUZVO - v sulade s poziadavkami prislusnych predpisov. Navrhovana
architektura rieSenia t.j. dosiahnutie TO BE stavu bude znamenat dosiahnutie suladu opatreni s nasledovnou legislativou:

® Zakon €. 95/2019 Z.z. o informacnych technolégiach vo verejnej sprave,
® Zakon ¢. 69/2018 Z.z. o kybernetickej bezpe¢nosti Zakon ¢. 45/2011 Z.z. o kritickej infrastrukture,
® vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &. 78/2020 Z. z. o $tandardoch pre informaéné

technoldgie verejnej spravy,

vyhlagka Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &. 179/2020 Z. z., ktorou sa ustanovuje spdsob
kategorizacie a obsah bezpe&nostnych opatreni informacnych technolégii verejnej spravy,

vyhlaska Uradu na ochranu osobnych Gdajov Slovenskej republiky &. 158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych
udajov,

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractvani osobnych Gdajov a o
volnom pohybe takychto udajov, ktorym sa zruuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Gdajov),

Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.

5. Zavislosti na ostatné ISVS / projekty

Projekt nie je zavisly od inych ISVS alebo projektov.

6. Zdrojové kody

TUZVO planuje pri obstaravani jednotlivych sucasti projektu, pri ktorych mézu vzniknut' zdrojové kédy postupovat v zmysle vzoru Zmluvy o dielo. Zmluvnu
upravu predkladame nasledujucu:

Zhotovitel je povinny pri akceptacii Informacného systému odovzdat Objednavatelovi funkéné vyvojové a produkéné prostredie, ktoré je sucastou
Informaéného systému.

Zhotovitel je povinny pri akceptacii Informaéného systému alebo jeho ¢asti odovzdat Objednavatelovi Vytvoreny zdrojovy kéd v jeho Uplnej
aktualnej podobe, zapecateny, na neprepisovatelnom technickom nosic¢i dat s oznacenim Casti a verzie Informacného systému, ktorej sa tyka. Za
odovzdanie Vytvoreného zdrojového kédu Objednavatelovi sa na Gcely tejto Zmluvy o dielo rozumie odovzdanie technického nosica dat
Opravnenej osobe Objednavatela. O odovzdani a prevzati technického nosi¢a dat bude oboma Zmluvnymi stranami spisany a podpisany
preberaci protokol.

Informacny systém (Dielo) v stlade s Technickou Specifikaciou obsahuje od zvySku Diela oddelitelny modul (€ast) vytvoreny Zhotovitefom pri
plneni tejto Zmluvy o dielo, ktory je bez Upravy pouzitelny aj tretimi osobami, aj na iné alebo podobné ucely, ako je UCel vyplyvajuci z tejto Zmluvy
o dielo Vytvoreny zdrojovy kéd Informaéného systému vratane jeho dokumentacie bude pristupny v reZime podfla § 31 ods. 4 pism. b) Vyhlasky ¢&.
78/2020 (s obmedzenou dostupnostou pre organ vedenia a organy riadenia v zmysle Zakona o ITVS — vytvoreny zdrojovy kéd je dostupny len
pre organ vedenia a organy riadenia). Pre zamedzenie pochybnosti uvadzame, Ze sa jedna len o zdrojovy kod ktory Dodavatel vytvoril, alebo
pozmenil v suvislosti s realizaciou diela. Objednavatel je opravneny spristupnit' Vytvoreny zdrojovy kéd okrem organov podla predchadzajucej
vety aj tretim osobam, ale len na Specificky Ucel, na zaklade riadne uzatvorenej pisomnej zmluvy o mi¢anlivosti a ochrane dévernych informacii.
Ak je medzi zmluvnymi stranami uzatvorena SLA zmluva, od prevzatia Informacného systému sa pristup k vytvorenému zdrojovému kédu vo
vyvojovom a produkénom prostredi, vratane nakladania s tymto zdrojovym kdédom, zacne riadit podmienkami dohodnutymi v SLA zmluve.
Vytvoreny zdrojovy kéd musi byt v podobe, ktora zaru¢uje moznost overenia, Ze je kompletny a v spravnej verzii, t. j. v takej, ktord umoznuje
kompilaciu, instalaciu, spustenie a overenie funkcionality, a to vratane kompletnej dokumentacie zdrojového kédu (napr. interfejsov a pod.) takejto
Informacéného systému alebo jeho €asti. Zaroven odovzdany Vytvoreny zdrojovy kéd musi byt pokryty testami (aspon na 90%) a dosahovat rating
kvality (staticka analyza kédu) podla CodeClimate/CodeQLa pod. (minimélne stupna B).

Pre zamedzenie pochybnosti, povinnosti Zhotovitela tykajuce sa Vytvoreného zdrojového kédu plati i na akékolvek opravy, zmeny, doplnenia,
upgrade alebo update Vytvoreného zdrojového kédu a/alebo vyssSie uvedenej dokumentacie, ku ktorym déjde pri plneni tejto Zmluvy o dielo alebo
v rdmci zaruénych oprav. Vytvorené zdrojové kody budu vytvorené vyexportovanim z produkéného prostredia a budi odovzdané Objednavatelovi
na elektronickom médiu v zape€atenom obale. Zhotovitel je povinny umoznit Objednavatelovi pri odovzdavani Vytvoreného zdrojového kédu,
pred zapecatenim obalu, skontrolovat v priestoroch Objednavatela pritomnost’ Vytvoreného zdrojového kédu na odovzdavanom elektronickom
médiu.

Nebezpecenstvo poskodenia zdrojovych kédov prechadza na Objednavatela momentom prevzatia Informacného systému alebo jeho &asti,
pricom Objednavatel sa zavazuje ulozit zdrojové kédy takym spdsobom, aby zamedzil akémukolvek neopravnenému pristupu tretej osoby.



Momentom platnosti SLA zmluvy umozni Objednavatel poskytovatelovi, za predpokladu, Ze to je nevyhnutné, pristup k Vytvorenému zdrojovému
kodu vyluéne na Ucely plnenia povinnosti z uzatvorenej SLA zmluvy.

Dalej uvadzame postupy, v zmysle ktorych bude narabané so zdrojovym kédom:

Centralny repozitar zdrojovych kédov: https://www.zakonypreludi.sk/zz/2020-78/znenie-20200501#p31

Overenie zdrojového kodu s cielom jeho prepouzitia: https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501#p7-3-c

Spodsoby zverejfiovania zdrojového kédu: https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501#p8-9

Intrukcie k EUPL licenciam: https://joinup.ec.europa.eu/sites/default/files/inline-files/EUPL%201_1%20Guidelines%20SK%20Joinup.pdf

Uvedenym spdsobom obstaravania déjde k zamedzeniu ,Vendor lock-in" v stlade so Zakonom o ITVS.

7. Prevadzka a udrzba

7.1  Prevadzkové poZiadavky

Aktivita podpora Governance v oblasti KIB si nevyZaduje Ziadnu budicu prevadzku, nakolko ide len o analytické a konzultané prace, ktorych vystupy
budu pouzité pre proces riadenia KIB (Governance). Vystupy Governance aktivit samozrejme tiez budd musiet byt udrziavané a rozvijané, to by vS§ak malo
byt realizované pomocou internych zamestnancov bez priameho vplyvu na rozpocet.

Prevadzka a udrzba vystupov projektu su spracované v projektovom zamere a Casti 4. Architektura rieSenia projektu.

Prevadzka a Gdrzba vystupov projektu nie st predmetom ZoNFP.

7.1.1  Urovne podpory pouZivatefov

Tato kapitola je irelevantna pre predmet projektu — implementacia bezpecnostnych rieSeni. Nejde o agendovy alebo iny informacny systém verejnej spravy.

7.1.2 RieSenie incidentov — SLA parametre

Oznacenie naliehavosti incidentu:

Oznacenie Zavaznost in | Popis naliehavosti incidentu
naliehavosti incidentu = cidentu

A Kriticka Kritické chyby, ktoré spdsobia UpIné zlyhanie systému ako celku a nie je mozné pouzivat ani jednu jeho Cast,
nie je mozné poskytnut pozadovany vystup z IS.

B Vysoka Chyby a nedostatky, ktoré zapricinia ¢iastoc¢né zlyhanie systému a neumozriuje pouzivat ¢ast systému.
C Stredna Chyby a nedostatky, ktoré spdsobia ¢iastocné obmedzenia pouzivania systému.
D Nizka Kozmetické a drobné chyby.
Mozny dopad:
Oznacenie zavaznosti incidentu Popis dopadu
Dopad
1 katastroficky | katastroficky dopad, priamy finanény dopad alebo strata dat,
2 znacny znacny dopad alebo strata dat

3 maly maly dopad alebo strata dat


https://www.zakonypreludi.sk/zz/2020-78/znenie-20200501#p31
https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501#p7-3-c
https://www.zakonypreludi.sk/zz/2020-85/znenie-20200501#p8-9
https://joinup.ec.europa.eu/sites/default/files/inline-files/EUPL%201_1%20Guidelines%20SK%20Joinup.pdf

Vypocet priority incidentu je kombinaciou dopadu a naliehavosti v sulade s best practices ITIL V3 uvedeny v nasledovnej matici:

Matica priority incidentov

Dopad

Katastroficky - 1 ' Znaény -2 ' Maly - 3

Naliehavost = Kriticka - A ' 1 2 3
Vysokd-B 2 3 3
Stredna-C | 2 3 4
Nizka-D 3 4 4

Vyzadované reakéné doby:

Oznacenie priority
incidentu

Reakéna dobal!) od nahlasenia incidentu po zaciatok
rieSenia incidentu

0,5 hod.
1 hod.
1 hod.

1 hod.

7.2 Pozadovana dostupnost IS:

Popis

Prevadzkové
hodiny

Servisné okno

Dostupnost
produkéného
prostredia IS

Par | Poznamka

am
ete

12
ho
din

10
ho
din

24
ho
din

98,

r

od 6:00 hod. - do 18:00 hod. pocas pracovnych dni

od 19:00 hod. - do 5:00 hod. po€as pracovnych dni

Doba koneéného vyriesenia incidentu od nahlasenia
incidentu (DKVI) @

4 hodin
12 hodin
24 hodin

VyrieSené a nasadené v ramci planovanych releasov

od 00:00 hod. - 23:59 hod. po¢as dni pracovného pokoja a $tatnych sviatkov

Servis a udrzba sa bude realizovat mimo pracovného ¢asu.

98,5% z 24/7/365 t.j. max rocny vypadok je 66 hod.

5%

Maximalny mesacny vypadok je 5,5 hodiny.

Vzdy sa za takuto dobu povazuje ¢as od 0.00 hod. do 23.59 hod. pocas pracovnych dni v tyzdni.

Sporlahlivost ®

(pocet incidentov za
mesiac)

1

2

Nedostupnost IS sa pocita od nahlasenia incidentu Zakaznikom v ¢ase dostupnosti podpory Poskytovatela (t.j. nahlasenie
incidentu na L3 v ¢ase od 6:00 hod. - do 18:00 hod. po¢as pracovnych dni). Do dostupnosti IS nie su zapocitavané servisné

okna a planované odstavky IS.

V pripade nedodrzania dostupnosti IS bude kazdy dal$i zaCaty pracovny den nedostupnosti brany ako def omeskania bez

odstranenia vady alebo incidentu.

8. PozZiadavky na personal

Pre Ucely realizacie projektu sa zostavuje Riadiaci vybor (RV), v minimalne nasledovnom zlozZeni:



Riadiaci vybor

Predseda RV - prorektorka pre rozvoj prof. Bc. RNDr. Danica Kacikova, MSc., PhD.
Vlastnik procesov - veduca odd. informaénych systémov Ing. Jana Namesna
projektovy manazér - Ing. Tibor Weis - riaditel CIT

zastupca dodavatela (dopini sa po vysutazeni)

Interny projektovy tim objednavatela

Projektovy manazér - Ing. Tibor Weis - riaditel CIT

IT analytik - Mgr. Svetlana Hanzélyova

IT architekt - vedtci odd. komunika&nych sieti Bc. Miroslav Durian

Manazér kybernetickej a informacnej bezpecénosti - Ing. Lukas Matokar

Zastupca klu€ovych pouzivatelov - vedulci odd. spravy pouzivatelov - Ing. Jan Kisik

VSetci ¢lenovia timu su internymi zamestnancami TUZVO ku dfiu podania ZoNFP.

Struéne zodpovednosti jednotlivych roli:

Projektova rola: Biznis viastnik

Zodpovedny za:

Realizaciu dohladu nad suladom projektovych vystupov s poziadavkami koncovych pouzivatelov.

® Spolupracu pri rieSeni odpovedi na otvorené otazky a rizika projektu.

Posudzovanie, pripomienkovanie, testovanie a protokolarne odsuhlasovanie projektovych vystupov v prislusnej oblasti (v biznis procese) po
vecnej stranke (najma procesnej a legislativnej) - RieSenie problémov a poziadaviek v spolupraci s odbornymi garantmi,

Spolupracu pri Specifikacii a poskytuje sucinnost pri rieSeni zmenovych poziadaviek - Schvalenie funkénych a technickych poziadaviek, potreby,
obsahu, kvalitativnych a kvantitativnych prinosov projektu z pohfadu pouzivatelov koncového produktu

Definovanie o€akavani na kvalitu projektu, kritérii kvality projektovych produktov, prinosov pre koncovych pouzivatelova poziadaviek na
bezpeénost, - Definovanie meratelnych vykonnostnych ukazovatelov projektov a prvkov,

Sledovanie a odsuhlasovanie nakladovosti, efektivnosti vynakladania finanénych prostriedkov a priebezné monitorovanie a kontrolu odévodnenia
projektu (BC/CBA)

Schvalenie akceptaénych kritérii,

RieSenie problémov pouzivatelov

Akceptaciu rozsahu a kvality dodavanych projektovych vystupov pri dosiahnuti platobnych mifnikov,

Vykonanie UX a UAT testovania

Odsuhlasenie spustenia vystupov projektu do produkénej prevadzky,

Dostupnost' a efektivne vyuzitie ludskych zdrojov alokovanych na realizaciu projektu,

Vykonavanie monitorovania a hodnotenia procesov v planovanych intervaloch.

Poskytovanie vyjadreni k zmenovym poziadavkam, k ich opodstatnenosti a prioritizacii

Zistovanie efektivneho spdsobu riadenia a optimalizacie zvereného procesu, vratane analyzovanie vSetkych vyskytujucich sa nezhod,
Okrem zvazovani rizik prevadzkovych alebo podpornych procesov sucasne vlastnik napomaha identifikovat prilezitosti,

ZlepSovanie a optimalizaciu procesov v spolupraci s dalSimi prepojenymi vlastnikmi procesov a manazérom kvality,

Odsuhlasenie akceptaénych protokolov zmenovych konani

Aktivnu ucast' v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou €.1 pInenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Projektova rola: Projektovy manaZér objednavatefa (PM)

Zodpovedny za:

Riadenie projektu podla pravidiel stanovenych vo Vyhlaske 401/2023 Z. z.

Riadenie pripravy, inicializacie a realizacie projektu

Identifikovanie kritickych miest projektu a navrhovanie ciest k ich eliminacii -

Planovanie, organizovanie, motivovanie projektového timu a monitorovanie projektu

Zabezpecenie efektivneho riadenia vSetkych projektovych zdrojov s ciefom vytvorenia a dodania obsahu a zabezpecenie naplnenie cielov
projektu

Urcenie pravidiel, spdsobov, metdd a nastrojov riadenia projektu a ziskanie podpory Riadiaceho vyboru (RV) pre riadenie, planovanie a kontrolu
projektu a vyuzivanie projektovych zdrojov

Zabezpecenie vypracovania manazérskej a Specializovanej dokumentacie a produktov v minimalnom rozsahu uréenom Vyhlaskou 401/2023 Z. Z.
z., Prilohou ¢.1

® Zabezpecenie realizacie projektu podla Standardov definovanych vo Vyhlaske 78/2020 Z.z.
® Zabezpecenie priebeznej aktualizacie a verzionovania manazérskej a Specializovanej dokumentéacie v minimalnom rozsahu Vyhlasky 401/2023 Z.

z., Prilohy €.1

Vypracovanie, pravidelné predkladanie a zabezpecovanie prezentacie stavov projektu, reportov, navrhov rieSeni problémov a odsuhlasovania
manazérskej a Specializovanej dokumentacie v rozsahu uréenom Vyhlaskou 401/2023 Z. z., Prilohou ¢€.1 na rokovanie RV

Riadenie a operativne rieSenie a odstrafiovanie strategickych / projektovych rizik a zavislosti

Predkladanie navrhov na zlepSenia na rokovanie Riadiaceho vyboru (RV)

Zabezpecenie vytvorenia a pravidelnej aktualizacie BC/CBA a priebezné zddvodriovanie projektu a predkladanie na rokovania RV

Celkovu alokaciu a efektivne vyuzivanie ludskych a finanénych zdrojov v projekte



Celkovy postup prac v projekte a realizuje napravné kroky v pripade potreby

Vypracovanie poziadaviek na zmenu (CR), navrh ich prioritizacie a predkladanie zmenovych poZiadaviek na rokovanie RV

Riadenie zmeny (CR) a pripadné pozadované riadenie konfiguracii a ich zmien

Riadenie implementacnych a prevadzkovych aktivit v ramci projektov.

Aktivhe komunikuje s dodavatelom, zastupcom dodavatela a projektovym manazérom dodavatela s cielom zabezpecit UspesSné dodanie a
nasadenie pozadovanych projektovych vystupov,

Formalnu administraciu projektu, riadenie centralneho projektového ulozZiska, spravu a archivaciu projektovej dokumentacie

Kontrolu dodrziavania a plnenia milnikov v zmysle zmluvy s dodavatelom,

Dodrziavanie metodik projektového riadenia,

Predkladanie poziadaviek dodavatela na rokovanie Riadiaceho vyboru (RV),

Vecnu a procesnu administraciu ziétovania dodavatel'skych faktar

Projektova rola: KLUCOVY POUZIVATEL (end user)

Zodpovedny za:

Navrh a $pecifikaciu funkénych a technickych poziadaviek

® Jednoznaénu Specifikaciu poziadaviek na jednotlivé projektové vystupy (Specializované produkty a vystupy) z pohladu vecno-procesného a

legislativy

Vytvorenie $pecifikacie, obsahu, kvalitativnych a kvantitativnych prinosov projektu, - Specifikaciu poziadaviek koncovych pouzivatelov na prinos
systému

Specifikaciu poziadaviek na bezpeé&nost,

Navrh a definovanie akceptaénych kritérii,

Vykonanie pouZivatelského testovania funkcheho pouzivatelskeho rozhrania (UX testovania)

Finalne odsuhlasenie pouzivatelského rozhrania

Vykonanie akcepta¢ného testovania (UAT)

Finalne odsuhlasenie a akceptaciu manazérskych a $pecializovanych produktov alebo projektovych vystupov

Finalny navrh na spustenie do produkénej prevadzky,

Predkladanie poZiadaviek na zmenu funkcionalit produktov

Aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou ¢.1

PInenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Realizaciu kvalitativneho pouzivatelského vyskumu (nastavenie poziadaviek na regrutaciu, navrh scenara, vedenie rozhovoru a vyhodnotenie
vyskumu).

Realizaciu kvantitativneho pouzivatelského vyskumu (nastavenie poziadaviek na regrutaciu, navrh scenara, vedenie dotazniku a vyhodnotenie
vyskumu).

Syntetizaciu biznis, technickych a pouzivatel'skych poziadaviek.

Realizaciu formativnych a sumativnych testovani pouzitelnosti (nastavenie poziadaviek na regrutaciu, navrh scenara, vedenie rozhovoru a
vyhodnotenie vyskumu).

Navrh informaénej architektiry a to najma metédami triedenia kariet (card sorting), navrhom mapy stranky a screen flow.

Tvorbu, testovanie a iteraciu prototypov — napr. pomocou Axure, Sketch, Figma alebo Adobe XD

Mapovanie zakaznickych ciest

Analyzu a navrh rieSenia problematiky pristupnosti webovych sidiel,

Podporu a spolupracu pri tvorbe Stratégie riadenia kvality (principy, kritéria kvality),

Spolupracu pri vytvarani funkénych poziadaviek na vystupy z pohladu dohladu a UX,

Vedenie a aktualizaciu prislusnych projektovych vystupov a registrov,

Hodnotenie jednotlivych verzii vystupov projektu z pohfadu dohl'adu, kontroly a UX v jednotlivych etapach,

Vytvaranie hodnotiacich kritérii na dohlad vystupov a prislusnych zaznamov, o ktorych reportuje projektovému manazérovi objednavatela,
Nastavenie a dohlad nad procesom testovania a pripomienkovanie stratégie testovania, planov a testovacich scenarov,

Ugast na kontrolnych aktivitach poéas implementacie vystupov

Aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou €.1

Aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou ¢.1

PInenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Projektova rola: IT analytik

Zodpovedny za:

Vykonanie analyzy procesnych a dal$ich poziadaviek a vytvorenie $pecifikacie si¢asného alebo budiceho uzivatela softwaru (,zakaznika“) a
nasledne navrhuje dizajn a programatorskeé rieSenie.

Participaciu na vyvoji novych, ale i vylepSovani existujucich aplikacii v ramci celého vyvojového cyklu — systémova analyza, dizajn, kédovanie,
uZivatel'ské testovanie, implementacia, podpora, dokumentécia. Uzko spolupracuje aj s IT architektom.

Analyza potrieb zékaznika vratane tvorby Uplnej analytickej dokumentacie a vstupov do verejného obstaravania (VO).

Mapovanie poziadaviek do navrhu funkénych rieseni.

Navrh a sprava katalég poziadaviek - registra pozZiadaviek rieSenia

Analyza funkénych a nefunkénych poziadaviek,

Navrh fyzického a logického modelu,



® Navrh testovacich scenarov,

® V priebehu implementécie robi dohlad nad zhodou vystupov s pédvodnym analytickym zadanim.

® Zodpovednost za dodrzovanie spravnej metodiky pri postupe analyzy

® Definovanie akceptacnych kritérii v projekte

® (QOdsuhlasenie opisu produktov, ktoré predstavuju vstupy alebo vystupy (priebezné alebo kone¢né) tloh dodavatelov, alebo ktoré ich priamo
ovplyviuju a zabezpecovat akceptaciu produktov po ich dokonéeni

® Priraduje priority a poskytuje stanoviska pouzivatelov na rozhodnutia Riadiaceho vyboru projektu — k realizacii zmenovych poziadaviek

® Poskytuje merania aktualneho stavu pre potreby porovnania s vysledkami projektu vzhladom na realizaciu prinosov

® Riesi poziadavky pouzivatelov a konflikty inych priorit

® Posudenie prevadzkovo-infrastruktirnej dokumentacie pred akceptaciou a prevzatim od dodavatela

[ ]

Aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou ¢.1
® Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Projektova rola: IT architekt

Zodpovedny za:

Navrhovanie architektury IT rieSeni s ciefom dosiahnut najlepsiu efektivitu.

Transformovanie cielov, prislubov a zamerov projektu do tvorby redlnych navrhov a rieeni.

Navrhovanie takych rieSeni, aby poskytovali ¢o najvyssiu funkénost a flexibilitu. -

Posudzovanie vhodnosti navrhnutych rieSeni s ohfadom na poziadavky projektu. -

Zodpovednost za technické navrhnutie a realizaciu projektu.

Zodpovednost za vytvorenie technickej IT dokumentacie a jej nasledna kontrola. -

Zodpovednost za definovanie integraénych vzorov, mennych konvencii, spdsobov navrhu a spdsobu programovania.

Definovanie architektury systému, technickych poziadaviek a funkéného modelu (Proof Of Concept.)

Vytvorenie poziadaviek na HW/SW infrastruktaru IS

Udrziavanie a rozvoj konzistentnej architektiry s dérazom na architekturu aplika¢nua, datova a infrastruktaru

Analyzu a odhad naroc¢nosti technickych poziadaviek na vytvorenie IS alebo vykonanie zmien v IS

Navrhovanie rieSeni zohladnujluce architektonické Standardy, Casové a zdrojové obmedzenia,

Navrhovanie datovych transformacii medzi datovymi skladmi a aplikaciami

Vyhodnocovanie implementacnych alternativ z pohladu celkovej IT architektary

Ladenie datovych Struktir za u€elom dosiahnutia optiméalneho vykonu

Pripravu akcepta¢nych kritérii - Analyza novych nastrojov, produktov a technolégii

Sprava, rozvoj a dohl'ad nad dodrziavanim integracnych Standardov

Priebezné posudzovanie vecnych vystupov dodavatela v ramci analyzy, navrhu rieSenia vratane Detailného navrhu rieSenia (DNR) z pohladu
analyzy a navrhu rieSenia architektury IS

Vykonava posudzovanie a Upravu testovacej stratégie, testovacich scenarov, planov testov, samotné testovanie a t€ast na viacerych druhoch
testovania

Vykonanie zatazovych, vykonnostnych a integraénych testov a navrhnutie naslednych napravnych

Nasadenie a otestovanie migracie, overenie kvality dat a navrhnutie napravnych opatreni

Participaciu na vykone bezpecnostnych testov,

Participaciu na vykone UAT testov,

Posudenie prevadzkovo-infrastruktirnej dokumentacie pred akceptaciou a prevzatim od dodavatela

Aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a $pecializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou ¢.1

® Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

Projektova rola: manaZér kybernetickej a informaénej bezpeénosti

Zodpovedny za:

® S3pecifikovanie tandardov, principov a stratégii v oblasti ITB a KIB,

ak je projekt primarne zamerany na problematiku ITB a KIB — je priamo zodpovedny za Specifikaciu a analyzu funkénych poziadaviek na ITB a
KIB,

Specifikovanie poziadaviek na ITB a KIB, kontroluje ich implementéciu v realizovanom projekte,

$pecifikovanie poziadaviek na bezpe¢nost vyvojového, testovacieho a produkéného prostredia,

Specifikovanie funkénych a nefunkénych poziadaviek pre oblast ITB a KIB,

Specifikovanie poziadaviek na bezpecnost v ramci bezpe€nostnej vrstvy,

$pecifikovanie poziadaviek na $kolenia pre oblast ITB a KIB,

Specifikovanie poziadaviek na bezpec¢nostnu architekturu rieSenia a technicku infrastruktiru pre oblast ITB a KIB,

Specifikovanie poziadaviek na dostupnost, zalohovanie, archivaciu a obnovu IS vztahujice sa na ITB a KIB,

realizaciu posudenie poziadaviek agendy ITB a KIB na integracie a procesov konverzie a migracie, identifikacia nesuladu a navrh rieSenia
$pecifikovanie poziadaviek na ITB a KIB, bezpe¢nostny projekt a riadenie pristupu,

Specifikovanie poziadaviek na testovanie z hladiska ITB a KIB, realizaciu kontroly zapracovania a retestu,

Specifikovanie poziadaviek na obsah dokumentacie v zmysle legislativnych poziadaviek pre oblast ITB a KIB, ako aj v zmysle "best practies”,
$pecifikovanie poziadaviek na dodanie potrebnej dokumentéacie suvisiacej s ITB a KIB kontroluje ich implementaciu v realizovanom projekte,



® 3pecifikovanie poZiadaviek a konzultéacie pri navrhu rieSenia za agendu ITB a KIB v ramci procesu ,Mapovanie a analyza technickych poziadaviek

- detailny navrh rieSenia (DNR)",

Specifikaciu poziadaviek na bezpeénost IT a KIB v ramci procesu "akceptacie, odovzdania a spravy zdroj. kédov*

Specifikaciu akceptacnych kritérii za oblast ITB a KIB,

$pecifikaciu pravidiel pre publicitu a informovanost s ohfadom na ITB a KIB,

poskytovanie konzultacii pri tvorbe $ablén a vzorov dokumentécie pre oblast ITB a KIB,

ziskavanie informacii nutnych pre plnenie uloh v oblasti ITB a KIB,

Specifikaciu podmienok na testovanie, reviduje vysledky a vystupy z testovania za oblast ITB a KIB,

konzultacie a vykonavanie kontrolnej ¢innost zameranej na obsah a komplexnost dok. z hladiska ITB a KIB,

Specifikaciu poziadaviek na bezpeénostny projekt pre oblast ITB a KIB,

realizaciu kontroly zameranej na naplnenie poziadaviek definovanych v bezp. projekte za oblast ITB a KIB

realizaciu kontroly zameranu na spravnost’ nastaveni a konfiguracii bezpecénosti jednotlivych prostredi,

realizaciu kontroly zameranu realizaciu procesu posudzovania a komplexnosti bezpe&nostnych rizik, bezpecnost a kompletny popis rozhrani,

spravnu identifikacia zavislosti,

realizaciu kontroly napinenia definovanych poziadaviek pre oblast ITB a KIB,

realizaciu kontroly zameranu na implementovany proces v priamom suvise s ITB a KIB,

realizaciu kontroly suladu s planou legislativou v oblasti ITB a KIB (obsahuje aj kontrolu leg. poziadaviek)

realizaciu kontroly zameranu zabezpecenie procesu, interfejsov, integracii, kompletného popisu rozhrani a spoloénych komponentov a postdenia

z pohladu bezpecnosti, - poskytovanie konzultacii a su€innosti pre problematiku ITB a KIB,

® ziskavanie a spracovanie informdcii nutnych pre plnenie uloh v oblasti ITB a KIB,

® aktivnu ucast v projektovych timoch a spolupracu na vypracovani manazérskej a $pecializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 401/2023 Z.z., Prilohou €.1 pInenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

9. Implementacia a preberanie vystupov projektu

Projekt bude realizovany metédou Waterfall s logickymi nadvaznostami realizacie jednotlivych modulov na zaklade funk&nej a technickej Specifikacie
vypracovanej v ramci pripravy projektu.

Tento pristup bol zvoleny nakolko opatrenia KIB je potrebné realizovat vo vzajomnych suvislostiach, avSak v spravnom postupe. Niektoré mézu byt

realizované paralelne, dokonca réznymi timami, av8ak na zaklade vopred stanovenej stratégie a planu celého projektu. Agilny pristup na realizaciu nami
planovaného projektu nie je vhodny i s ohfadom na potrebu realizacie projektu za plnej prevadzky.

10. Prilohy

Dokument neobsahuje prilohy.
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